Support for Fingerprint Authentication by Bartoň, Jaroslav
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV POCˇI´TACˇOVE´ GRAFIKY A MULTIME´DII´
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA
PODPORA PRO AUTENTIZACI POMOCI´ OTISKU˚
PRSTU
DIPLOMOVA´ PRA´CE
MASTER’S THESIS
AUTOR PRA´CE Bc. JAROSLAV BARTONˇ
AUTHOR
BRNO 2009
VYSOKE´ UCˇENI´ TECHNICKE´ V BRNEˇ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA INFORMACˇNI´CH TECHNOLOGII´
U´STAV POCˇI´TACˇOVE´ GRAFIKY A MULTIME´DII´
FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA
PODPORA PRO AUTENTIZACI POMOCI´ OTISKU˚
PRSTU
SUPPORT FOR FINGERPRINT AUTHENTICATION
DIPLOMOVA´ PRA´CE
MASTER’S THESIS
AUTOR PRA´CE Bc. JAROSLAV BARTONˇ
AUTHOR
VEDOUCI´ PRA´CE Ing. JOZEF MLI´CH
SUPERVISOR
BRNO 2009
Abstrakt
C´ılem diplomove´ pra´ce je podpora pro autentizaci uzˇivatele pomoc´ı otisk˚u prst˚u v pra-
covn´ım prostrˇed´ı KDE v operacˇn´ım syste´mu Linux. Popisuje za´kladn´ı pojmy z pocˇ´ıtacˇove´
bezpecˇnosti a mozˇnosti proka´za´n´ı identity. Veˇnuje se biometricky´m syste´mu˚m a typ˚um
zpracova´vany´ch charakteristik. Bl´ızˇe popisuje autentizaci uzˇivatele pomoc´ı otisk˚u prst˚u
a komercˇneˇ dostupne´ sn´ımacˇe. Soucˇa´st´ı rˇesˇen´ı je aplikace pro spra´vu otisk˚u prst˚u a za´suvny´
modul graficke´ho spra´vce prˇihla´sˇen´ı KDM.
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Abstract
The goal of the thesis is the finger-print authentication support within the Linux opera-
ting system and the K Desktop Environment (KDE). Theoretical part of the thesis firstly
explains main IT security terms and ways to proof the identity. Secondly it describes bi-
ometric systems and types of processed biometric characteristics. Lastly the features of
finger-prints, their markants as well as types of scanners used in scanning the finger-prints
and ways to analyze the scanned material have been elaborated. Practical solution part
of the thesis develops and establishes finger-print management application and plugin for
KDM graphics login manager.
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Kapitola 1
U´vod
Mnoho noveˇ zakoupeny´ch notebook˚u je vybaveno sn´ımacˇem otisk˚u prst˚u. Vy´robce note-
booku ve veˇtsˇineˇ prˇ´ıpad˚u podporuje pouze operacˇn´ı syste´my Windows firmy Microsoft.
Cˇasto jen v nejnoveˇjˇs´ı verzi – Windows Vista. Prˇedesˇle´ verze, naprˇ´ıklad XP a nizˇsˇ´ı, nejsou
podporova´ny nebo jsou podporova´ny pouze omezeneˇ. Uzˇivatele´ alternativn´ıch operacˇn´ıch
syste´mu˚, kterˇ´ı by ra´di vyuzˇili cˇtecˇku otisk˚u prst˚u k prˇihla´sˇen´ı do syste´mu, pro prˇ´ıstup
k u´schovneˇ hesel cˇi pro identifikaci uzˇivatele v r˚uzny´ch hra´ch (nejvysˇsˇ´ı dosazˇene´ sko´re,
nacˇten´ı hern´ıho profilu a jine´) maj´ı smu˚lu – cˇtecˇka otisk˚u prst˚u nen´ı v jejich syste´mu pod-
porova´na. Podpora pro autentizaci pomoc´ı otisk˚u prst˚u patrˇ´ı s 3717 hlasy od konce roku
2005 mezi nejv´ıce zˇa´dane´ vlastnosti pracovn´ıho prostrˇed´ı KDE [8]. S veˇtsˇ´ı dostupnost´ı
sn´ımacˇ˚u otisk˚u prst˚u se tlak na podporu biometricke´ autentizace zesiluje.
Diplomova´ pra´ce navazuje na vy´zkum provedeny´ v ra´mci semestra´ln´ıho projektu. Jde
o kapitoly 2 – 5. Semestra´ln´ı projekt se zaby´val problematikou oveˇrˇova´n´ı identity (kapi-
tola 2), popisoval funkci biometricke´ho syste´mu (kapitola 3) a identifikaci a verifikace po-
moc´ı otisk˚u prst˚u (kapitola 4), zkoumal mozˇnosti oveˇrˇen´ı identity v Unixovy´ch operacˇn´ıch
syste´mech (kapitola 5).
C´ılem te´to diplomove´ pra´ce bylo implementovat aplikaci, ktera´ umozˇn´ı autentizaci
uzˇivatele pomoc´ı otisk˚u prst˚u za vyuzˇit´ı sluzˇby fprintd. Kapitola 7 popisuje vytvorˇeny´
program pro spra´vu otisk˚u prst˚u, kapitola 8 popisuje graficke´ho spra´vce prˇihla´sˇen´ı KDM,
mozˇnˇosti jeho rozsˇ´ıˇren´ı o nove´ autentzacˇn´ı moduly a vytvorˇeny´ modul pro verifikaci uzˇivatele
pomoc´ı otisk˚u prst˚u.
Mezi pouzˇite´ technologie patrˇ´ı D-Bus, sluzˇba fprintd a knihovna libfprint (kapitola
6).
Diplomova´ pra´ce da´le diskutuje proble´my na´vrhu autentizacˇn´ıho syste´mu PAM a gra-
ficky´ch aplikac´ı (kapitola 9) a alternativn´ı prˇ´ıstup pouzˇity´ v FingerprintGUI (kapitola 10).
Kapitola 11 popisuje mozˇnosti dalˇs´ıho vy´voje jednotlivy´ch cˇa´st´ı cele´ho autentizacˇn´ıho
rˇeteˇzce a kapitola 12 zhodnocuje dosazˇene´ vy´sledky.
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Kapitola 2
Za´kladn´ı pojmy pocˇ´ıtacˇove´
bezpecˇnosti
Pocˇ´ıtacˇova´ bezpecˇnost je velice obsa´hla´ oblast pro veˇdecke´ ba´da´n´ı. Obsahuje spoustu dis-
cipl´ın jako je kryptografie, kryptoanaly´za, na´vrh a vy´voj bezpecˇny´ch syste´mu˚, bezpecˇne´
programova´n´ı, automaticka´ verifikace, za´lohova´n´ı a jine´. V posledn´ı dobeˇ se zacˇ´ına´ pro-
sazovat i biometrie a jej´ı vyuzˇit´ı pro identifikaci nebo verifikaci uzˇivatele. Mezi za´kladn´ı
pojmy patrˇ´ı identita, identifikace, verifikace a autentizace.
Pojem identita (latinsky identitas, odvozene´ od slova idem – stejny´), neboli totozˇnost,
se pouzˇ´ıva´ tehdy, kdyzˇ porovna´va´me pojmy, objekty apod. Identitu cha´peme jako totozˇnost
neˇcˇeho s neˇcˇ´ım prˇ´ıpadneˇ se sebou samy´m [28].
Lidska´ identita je kombinace biologicky´ch i psychicky´ch, vrozeny´ch i z´ıskany´ch indi-
vidua´ln´ıch a specificky´ch vlastnost´ı a schopnosti vn´ımat sa´m sebe. Dalˇs´ı rozvoj nasˇ´ı osob-
nosti je za´visly´ pra´veˇ na schopnosti vn´ıma´n´ı sve´ vlastn´ı identity [28]. Je to jednoznacˇna´
charakteristika kazˇde´ho z na´s. Je ovsˇem nutne´ rozliˇsovat pojem fyzicke´ a elektronicke´ iden-
tity. Fyzickou identitu ma´me pouze jednu, elektronicky´ch identit mu˚zˇeme mı´t kolik chceme
(naprˇ. r˚uzne´ e-mailove´ u´cˇty, diskuzn´ı fo´ra a dalˇs´ı) (upraveno z [10]).
Slovo identifikace se zejme´na v posledn´ı dobeˇ stalo velice cˇasto pouzˇ´ıvany´m a modern´ım
termı´nem, ktery´ v souvislosti s dalˇs´ım veˇcny´m kontextem mu˚zˇe naby´vat nejr˚uzneˇjˇs´ıch
vy´znamovy´ch zabarven´ı. To je zp˚usobeno zejme´na t´ım, zˇe lidska´ spolecˇenstv´ı, sta´ty, sta´tn´ı
instituce, verˇejne´ pra´vn´ı i priva´tn´ı organizace a nakonec i jedinci maj´ı sta´le veˇtsˇ´ı za´jem
(nebo jsou dokonce nuceni) ve sve´ prakticke´ cˇinnosti d˚usledneˇ rozliˇsovat a zcela exaktneˇ
ztotozˇnˇovat nejr˚uzneˇjˇs´ı jevy a jejich projevy (d˚usledky), akce a cˇinnosti, za´jmy a potrˇeby,
osoby, zv´ıˇrata, prˇedmeˇty, r˚uzne´ materia´ly apod. a podle toho korigovat sve´ c´ıle, zp˚usoby
jejich optima´ln´ıho dosazˇen´ı, vyuzˇit´ı, udrzˇen´ı a zabezpecˇen´ı jejich dalˇs´ıho pozitivn´ıho roz-
voje; tedy sve´ vlastn´ı chova´n´ı. Mnohdy je to ochrana vlastn´ıch za´jmu˚ (sta´tn´ıch, komercˇn´ıch,
soukromy´ch cˇi jiny´ch) nebo dokonce ota´zka samotne´ho existencˇn´ıho prˇezˇit´ı (konkurencˇn´ı
boj, vojenstv´ı a jine´).
V minulosti byl pojem identifikace spojova´n prˇedevsˇ´ım s vojensky´mi a bezpecˇnostn´ımi
aplikacemi. Veˇdecky orientovana´ identifikace osob byla spojova´na hlavneˇ s kriminalisticky´mi
a forenzn´ımi discipl´ınami.
Dalˇs´ı, mnohem sˇirsˇ´ı rozvoj za´jmu o identifikaci samotnou, stejneˇ jako o nejr˚uzneˇjˇs´ı efek-
tivn´ı identifikacˇn´ı metody a postupy, byl zaprˇ´ıcˇineˇn celkovy´m rozvojem lidstva, sveˇtove´
politiky, ekonomiky a modern´ıch technologi´ı, zejme´na pak informatiky a telekomunikac´ı.
Rozvoj pocˇ´ıtacˇovy´ch a komunikacˇn´ıch technologi´ı bourˇliveˇ a masoveˇ prob´ıhal teprve po-
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sledn´ı dveˇ desetilet´ı dvaca´te´ho stolet´ı.
Identifikace slouzˇ´ı ke zjiˇsteˇn´ı identity osoby. Jedna´ se o situaci, kdy osoba zada´ syste´mu
svoje ”tajemstv´ı“, ale nesdeˇl´ı mu svoji identitu. Syste´m pak ma´ urcˇit identitu na za´kladeˇ
”tajemstv´ı“. Dojde k porovna´n´ı vzorku ze vstupu s celou databa´z´ı vzork˚u, vy´stupem je
”identita nalezena“ nebo ”identita nenalezena“. Tento proces prohleda´va´n´ı databa´ze je
cˇasoveˇ velice na´rocˇny´, zvla´sˇteˇ pak u rozsa´hlejˇs´ıch syste´mu˚ obsahuj´ıc´ıch velike´ mnozˇstv´ı re-
gistrovany´ch uzˇivatel˚u. Pak je vhodne´ takovou databa´zi rozdeˇlit na mensˇ´ı (upraveno z [10]).
Identifikace se te´zˇ oznacˇuje jako porovna´n´ı 1:N nebo porovna´n´ı 1:MANY.
Autentizace je proces oveˇrˇen´ı (a t´ım i ustaven´ı) identity (s pozˇadovanou mı´rou za´ruky)
uzˇivatele nebo entity v syste´mu, veˇtsˇinou s c´ılem rˇ´ızen´ı prˇ´ıstupu ke zdroj˚um v syste´mu.
Z uvedene´ definice vyply´va´ za´kladn´ı rozdeˇlen´ı autentizacˇn´ıch metod podle druhu zu´cˇastneˇ-
ny´ch subjekt˚u. Rozezna´va´me tedy autentizaci ve vztahu cˇloveˇk – stroj, autentizaci ve vztahu
stroj – stroj a autentizaci dat [9].
S pojmem autentizace se take´ cˇasto setka´va´me u prˇ´ıstupovy´ch syste´mu˚. Prˇi autentizaci
syste´m potvrzuje autenticˇnost dane´ osoby. O autentizaci se mu˚zˇe jednat jak prˇi verifikaci tak
prˇi identifikaci. Rozhodnut´ı o hodnoveˇrnosti uzˇivatele probeˇhne na za´kladeˇ ”prahu“. Pokud
hodnota prˇi porovnan´ı prˇekrocˇ´ı tento pra´h, je uzˇivatel hodnoveˇrny´ jinak nen´ı. Pra´h pro
porovna´n´ı naprˇ´ıklad hesla je naprosta´ shoda, naopak u biometricky´ch syste´mu˚ je nastaven´ı
prahu slozˇity´m procesem (upraveno z [10]).
V prˇ´ıpadeˇ verifikace uzˇivatel zada´ svoji elektronickou identitu a na za´kladeˇ n´ı dojde
k oveˇrˇen´ı fyzicke´ identity. Uzˇivatel sdeˇlil syste´mu svoji identitu hned na pocˇa´tku jej´ıho
oveˇrˇova´n´ı a tak syste´m vyhleda´ jeho za´znam. Prˇi neexistuj´ıc´ım za´znamu je uzˇivatel okamzˇiteˇ
odmı´tnut. Pokud je za´znam nalezen, dojde k porovna´n´ı ”tajemstv´ı“ a v prˇ´ıpadeˇ shody
syste´m odpov´ı ”potvrzeno“, jinak ”nepotvrzeno“ (upraveno z [10]).
Verifikace by´va´ take´ oznacˇova´na jako porovna´n´ı 1:1, protozˇe dojde k porovna´n´ı jedneˇch
ulozˇeny´ch dat s jedneˇmi vlozˇeny´mi daty.
2.1 Mozˇnosti oveˇrˇen´ı identity
Proka´za´n´ı identity mu˚zˇe by´t zalozˇena na neˇkolika r˚uzny´ch mozˇnostech. Kazˇdou mozˇnost je
mozˇne´ pak da´le specializovat, konkretizovat (viz obra´zek 2.1):
• neˇco v´ım (heslo, pin, tajne´ tlacˇ´ıtko, . . . ),
• neˇco ma´m (kl´ıcˇ, RFID, kalkula´tor, . . . ),
• neˇco jsem (otisky prst˚u, geometrie ruky, . . . ).
Neˇco v´ım
Historicky pravdeˇpodobneˇ nejstarsˇ´ı a ve sve´ za´kladn´ı podobeˇ nejme´neˇ kvalitn´ı autentizacˇn´ı
metodou je metoda zalozˇena´ na d˚ukazu znalost´ı. Uzˇivatel mus´ı by´t vybaven znalost´ı hesla
v dane´ podobeˇ (numericke´ho PIN, alfanumericke´ho hesla – password, dlouhe´ho alfanume-
ricke´ho hesla – pass phrase, atd.), kterou na vy´zvu syste´mu proka´zˇe zada´n´ım z kla´vesnice.
Hesla se deˇl´ı na staticka´ (uzˇivatel vzˇdy zada´va´ stejne´ heslo), hesla dynamicka´ (zada´vane´
heslo se meˇn´ı podle prˇedem zna´me´ho algoritmu) a hesla jednora´zova´ (heslo lze pouzˇ´ıt pouze
jednou, uzˇivatel ma´ vytiˇsteˇny´ arsˇ´ık s jednora´zovy´mi hesly). Heslo by´va´ obcˇas oznacˇova´no
jako sd´ılene´ tajemstv´ı.
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Obra´zek 2.1: Za´kladn´ı zp˚usoby identifikace osoby (prˇevzato z [28])
Proble´m nastane v okamzˇiku, kdy se uzˇivatel zachova´ nezodpoveˇdneˇ a heslo u´myslneˇ cˇi
neu´myslneˇ kompromituje. Naprˇ´ıklad volbou snadno uhodnutelne´ho hesla, jeho prozrazen´ım
trˇet´ı osobeˇ cˇi zapsa´n´ım na mı´sto prˇ´ıstupne´ trˇet´ım osoba´m. Druha´ mozˇnost aktivn´ıho u´toku
na autentizacˇn´ı protokol tohoto typu spocˇ´ıva´ v odposlechu hesla. At’ uzˇ odpozorova´n´ım
jeho zada´n´ı z kla´vesnice, skryty´m programem typu trojsky´ k˚unˇ, analy´zou soubor˚u s hesly
ulozˇene´ho na disku cˇi z´ıska´n´ım nezako´dovane´ho hesla ulozˇene´ho v operacˇn´ı pameˇti pocˇ´ıtacˇe
(upraveno z [9, 28]).
Silna´ hesla by meˇla splnˇovat neˇkolik za´sad (upraveno z [6]):
• De´lka hesla: Minima´ln´ı de´lka hesla by meˇla by´t 8 znak˚u.
• Kombinace znak˚u: Pro dosazˇen´ı bezpecˇnosti hesla je nutne´ aby heslo bylo tvorˇeno
kombinac´ı cˇ´ısel, specia´ln´ıch symbol˚u, velky´ch a maly´ch p´ısmen. V idea´ln´ım prˇ´ıpadeˇ
alesponˇ 2 znaky z kazˇde´ skupiny. Take´ je d˚ulezˇite´ se vyhnout specia´ln´ım znak˚um,
ktere´ mu˚zˇe by´t proble´m zadat na kla´vesnici s jiny´m rozlozˇen´ım (cˇeska´ × anglicka´
kla´vesova´ mapa).
• Slovn´ıkove´ vy´razy: Protozˇe la´ma´n´ı hesel hrubou silou je cˇasoveˇ velice na´rocˇna´
za´lezˇitost, kterou modern´ı operacˇn´ı syste´my nav´ıc znesnadnˇuj´ı zpomalova´n´ım reakce
s rostouc´ım pocˇtem pokus˚u, je velice cˇasto pouzˇ´ıvanou metodou slovn´ıkovy´ u´tok. Prˇi
tomto u´toku ma´ u´tocˇn´ık prˇipraveny´ slovn´ık nejpouzˇ´ıvaneˇjˇs´ıch slov, ktere´ bude zkousˇet.
Naprˇ´ıklad neˇktery´mi administra´tory obl´ıbene´ heslo toor nebo god pro uzˇivatele root.
• Osobn´ı u´daje: Heslo by za zˇa´dny´ch okolnost´ı nemeˇlo obsahovat jme´no, prˇ´ıjmen´ı
uzˇivatele ani jeho bl´ızky´ch, prˇa´tel, kocˇky, psa, . . . Take´ by nemeˇlo obsahovat zˇa´dna´
identifikacˇn´ı cˇ´ısla (rodne´ cˇ´ıslo, cˇ´ıslo pasu, cˇ´ıslo obcˇanske´ho pr˚ukazu, a jine´) ktere´ maj´ı
neˇjakou spojitost s uzˇivatelem.
• Ru˚zna´ hesla: Pro kazˇdy´ pocˇ´ıtacˇovy´ syste´m, je vhodne´ mı´t odliˇsne´ heslo. Prˇi pro-
zrazen´ı hesla u jedne´ sluzˇby, poskytovatele, syste´mu z˚ustanou ostatn´ı syste´my ne-
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ohrozˇeny. Pokud by se pouzˇila hesla stejna´ nebo podobna´, hroz´ı, zˇe kompromitac´ı
jednoho u´cˇtu uzˇivatele budou otevrˇeny ke kompromitaci dalˇs´ı u´cˇty te´hozˇ uzˇivatele.
V unixovy´ch operacˇn´ıch syste´mech vyuzˇ´ıvaj´ıc´ıch k autentizaci syste´m PAM lze vynutit
pozˇadavky na heslo pomoc´ı parametr˚u modul˚u pam unix a pam cracklib. Vı´ce na straneˇ
24. Silna´ hesla lze uzˇivatel˚um vygenerovat – lze vyuzˇ´ıt sluzˇeb programu˚ jako je apg [21],
pwgen [34], makepasswd [27] a jiny´ch.
Neˇco ma´m
Poneˇkud dokonalejˇs´ı metodou je vyuzˇit´ı bezpecˇnostn´ıch prˇedmeˇt˚u. Autentizace je v tomto
prˇ´ıpadeˇ provedena d˚ukazem vlastnictv´ı. Uzˇivatel je vybaven vhodny´m bezpecˇnostn´ım prˇed-
meˇtem, ktery´ prˇi autentizaci prˇipoj´ı (prˇ´ıpadneˇ vlozˇ´ı, prˇilozˇ´ı, atd.) k prˇ´ıslusˇne´mu cˇtec´ımu
zarˇ´ızen´ı. Syste´m prˇecˇte prˇedepsany´m zp˚usobem data ulozˇena´ na bezpecˇnostn´ım prˇedmeˇtu
a vyuzˇije je k autentizaci uzˇivatele. V naproste´ veˇtsˇineˇ prˇ´ıpad˚u je bezpecˇnostn´ı prˇedmeˇt
urcˇen pro pouhe´ (i kdyzˇ zabezpecˇene´) ulozˇen´ı neˇjake´ formy hesla. To umozˇnˇuje pouzˇ´ıvat
kvalitneˇjˇs´ı (tedy delˇs´ı a nesnadno uhodnutelna´, cˇasto dokonce na´hodneˇ generovana´) hesla
a pravidelneˇ je meˇnit bez jaky´chkoliv na´rok˚u na za´teˇzˇ pameˇti uzˇivatel˚u. Pokud je zajiˇsteˇn
bezpecˇny´ komunikacˇn´ı protokol s bezpecˇnostn´ım prˇedmeˇtem1, chra´neˇn proti zneuzˇit´ı prˇi
ztra´teˇ prˇedmeˇtu2, jedna´ se o bezpecˇnou metodu [9].
Pro autentizaci zalozˇenou na ”neˇco ma´m“ lze pouzˇ´ıt (upraveno z [28]):
• Osobn´ı doklady: Osobn´ı doklady zpravidla obsahuj´ı fotografii drzˇitele, datum a mı´sto
narozen´ı, na´rodn´ı prˇ´ıslusˇnost, na´rodnost, osobn´ı identifikacˇn´ı cˇ´ıslo (rodne´ cˇ´ıslo, cˇ´ıslo
pojiˇsteˇn´ı), identifikacˇn´ı cˇ´ıslo dokladu, datum vyda´n´ı/platnosti dokladu, dalˇs´ı osob-
nostn´ı charakteristiky (vy´sˇka, va´ha, barva ocˇ´ı, podpisovy´ vzor, cˇi jine´ biometricke´
charakteristiky) (obra´zek 2.2).
• Plastove´ identifikacˇn´ı karty a cˇipy: Historie karet zacˇ´ına´ veˇrnostn´ımi kartami, ty
pozdeˇji se zacˇaly pouzˇ´ıvat jako karty platebn´ı azˇ se vyvinuly do dnesˇn´ı podoby – ke
karta´m veˇrnostn´ım a platebn´ım prˇibyly karty identifikacˇn´ı. U identifikacˇn´ıch karet
je d˚ulezˇite´ sledovat stupenˇ ochrany proti pozmeˇneˇn´ı a padeˇla´n´ı, kompatibilita s me-
zina´rodn´ımi normami, maxima´ln´ı funkcˇn´ı spolehlivost, vysoka´ odolnost proti vneˇjˇs´ım
vliv˚um. Pro u´cˇely identifikace a autentizace se v pocˇ´ıtacˇovy´ch syste´mech pouzˇ´ıvaj´ı
identifikacˇn´ı karty s magneticky´m za´znamem nebo karty cˇipove´ (smart card) (obra´zek
2.4).
• Biocˇip: Pocˇ´ıtacˇove´ cˇipy se postupneˇ staly soucˇa´st´ı r˚uzny´ch zarˇ´ızen´ı, mezi nimi jsou
take´ identifikacˇn´ı karty. Ale cˇipy lze pouzˇ´ıt i samostatneˇ. Mnoho let se pouzˇ´ıvaj´ı pro
identifikaci zv´ıˇrat, cˇip ve velikosti zrnka ry´zˇe je implantova´n pod k˚uzˇi zv´ıˇrete do oblasti
lopatek. V cˇipu mohou by´t zaneseny u´daje o majiteli, adresa a jine´. Posledn´ı dobou
se zacˇ´ına´ objevovat mysˇlenka implantova´n´ı cˇipu do lidske´ho teˇla (obra´zek 2.3).
1Prˇedmeˇt naprˇ´ıklad nevyda´ heslo, pokud se syste´m v˚ucˇi neˇmu vhodneˇ neautentizuje, cozˇ chra´n´ı prˇedmeˇt
proti okop´ırova´n´ı, klonova´n´ı.
2Naprˇ´ıklad prˇ´ıdavny´ PIN zada´vany´ uzˇivatelem.
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Obra´zek 2.2: Obcˇansky´ pr˚ukaz Cˇeske´ re-
publiky (prˇevzato z [22])
Obra´zek 2.3: Biocˇip (prˇevzato z [43])
Obra´zek 2.4: Plastova´ identifikacˇn´ı karta kom-
binovana´ s cˇipovou platebn´ı kartou pouzˇ´ıvana´
na VUT
Neˇco jsem
Technologicky prozat´ım nejme´neˇ zvla´dnuta´ je technologie autentizace pomoc´ı d˚ukazu vlast-
nost´ı. Vycha´z´ı z prˇedpokladu, zˇe kazˇdy´ cˇloveˇk disponuje jisty´mi unika´tn´ımi a nemeˇnny´mi
teˇlesny´mi vlastnostmi (otisk prstu, obraz ocˇn´ıho pozad´ı cˇi duhovky, rytmus psan´ı na kla´-
vesnici, barva a to´n hlasu, aj.), ktere´ ma´ vzˇdy k dispozici (odpada´ nutnost nosit naprˇ´ıklad
cˇipovou kartu), anizˇ by si musel cokoliv pamatovat (odpada´ nadmeˇrna´ za´teˇzˇ na pameˇt’).
Obecneˇ lze rˇ´ıci, zˇe rˇada biometricky´ch zarˇ´ızen´ı zat´ım nedosa´hla potrˇebne´ho standardu [9].
Autentizaci pomoc´ı ”neˇco jsem“ lze nazvat biometrikou. Aby byly biometricke´ syste´my
bezpecˇne´ je trˇeba detekce zˇivosti [30].
9
Biometricke´ metody pouzˇ´ıvane´ v beˇzˇne´ praxi [28]:
• Geometrie ruky: Podstatou te´to metody je dvou nebo trˇ´ırozmeˇrne´ sn´ıma´n´ı de´lek
nebo sˇ´ıˇrek jednotlivy´ch prst˚u, kloub˚u nebo kost´ı.
• Otisky prst˚u: Otisky prst˚u jsou uzna´va´ny jako celosveˇtovy´ standard policejneˇ-soudn´ı
i bezpecˇnostneˇ-komercˇn´ı identifikace. Metoda je zalozˇena na unika´tn´ıch obrazc´ıch
papila´rn´ıch lini´ı. Sn´ıma´n´ı otisk˚u prst˚u neprob´ıha´ jen pomoc´ı klasicke´ho kriminalis-
ticke´ho zp˚usobu pomoc´ı daktyloskopicke´ cˇerneˇ, ale byly vyvinuty i specia´ln´ı opticko-
elektronicke´ cˇipy pro prˇ´ıme´ sn´ıma´n´ı.
• Krevn´ı rˇecˇiˇsteˇ: Biometricke´ technologie zalozˇene´ na sn´ıma´n´ı zˇil hrˇbetu/dlaneˇ ruky
(prˇ´ıpadneˇ prstu) jsou jedny z nejmladsˇ´ıch. Struktura zˇiln´ıho rˇecˇiˇsteˇ vytva´rˇ´ı jizˇ prˇed
porodem a v dospeˇle´m veˇku se nemeˇn´ı, je velice vy´razna´ a jedinecˇna´. Sn´ıma´n´ı zˇiln´ıho
rˇecˇiˇsteˇ je bezkontaktn´ı metoda, na sn´ımacˇi nez˚usta´vaj´ı latentn´ı informace, zlepsˇuje
hygienicke´ podmı´nky. Prˇi sn´ıma´n´ı jsou odmı´tnuty nezˇive´ prˇedmeˇty (nen´ı nutna´ de-
tekce zˇivosti). Hrˇbet/dlanˇ ruky je nasv´ıcen infracˇerveny´m sveˇtlem a sejmut kamerou
pracuj´ıc´ı v infracˇervene´m spektru [4].
• Rozpozna´va´n´ı tva´rˇe, tvar ucha: Tva´rˇ je pro kazˇdou osobu specificka´. Vy´konne´
pocˇ´ıtacˇove´ technologie doka´zˇ´ı rozpozna´vat tva´rˇe jednotlivy´ch lid´ı podobny´m zp˚usobem
jako cˇloveˇk. Lidska´ tva´rˇ obsahuje identifikacˇn´ı body, ktere´ jsou specificke´ a cˇasoveˇ
nemeˇnne´.
• Rucˇn´ı p´ısmo a podpis: Docha´z´ı ke zpracova´n´ı nejen staticky´ch obraz˚u podpisu,
ale i dynamicky´ch charakteristik prˇi jeho psan´ı – rychlost pera, prˇ´ıtlak, smeˇr podpisu,
na´klon pera a dalˇs´ı relacˇn´ı charakteristiky.
• Hlas a rˇecˇ: Lidsky´ hlas obsahuje mimo jine´ i biometricke´ charakteristiky, ktere´ nelze
zameˇnit nebo zapomenout. Lidsky´ hlas ma´ charakteristiky fyziologicke´ i behaviora´ln´ı.
Akusticky´ signa´l hlasu je transformova´n do unika´tn´ıho digita´ln´ıho ko´du.
• Ocˇn´ı duhovka: Barevny´ kruh kolem zornicˇky lidske´ho oka obsahuje specificke´ uni-
ka´tn´ı identifikacˇn´ı body, pomoc´ı ktery´ch je mozˇne´ s velkou prˇesnost´ı stanovit identitu
osoby. Duhovka se skla´da´ z na´hodneˇ rozmı´steˇny´ch, v cˇase nemeˇnny´ch barevny´ch struk-
tur, podobny´ch sneˇzˇny´m vlocˇka´m. Zˇa´dne´ dveˇ duhovky oka nejsou stejne´. Sn´ıma´n´ı
prob´ıha´ za pomoci standardn´ı video technologie [32].
• Ocˇn´ı s´ıtnice: Obsahuje rovneˇzˇ dostatek specificky´ch anatomicky´ch bod˚u, ktere´ zajiˇs-
t’uj´ı vysokou identifikacˇn´ı prˇesnost. Sn´ıma´n´ı biometricke´ho vzorku prob´ıha´ sveˇtelny´m
paprskem. B´ıla´ s´ıtnice lidske´ho oka cˇa´st paprsku pohlcuje, cˇa´st odra´zˇ´ı. Takto je zma-
pova´no rˇecˇiˇsteˇ drobny´ch zˇilek a ce´vek s´ıtnice, ktere´ z˚usta´va´ beˇhem zˇivota jedince
te´meˇrˇ nemeˇnne´.
• DNA: Ma´ prˇedpoklady sta´t se nejprˇesneˇjˇs´ım a nejspolehliveˇjˇs´ım identifika´torem
lidske´ bytosti. Obsahuje obrovske´ mnozˇstv´ı informac´ı o kazˇde´ osobeˇ. Jen nepatrna´
cˇa´st z nich je jizˇ dostacˇuj´ıc´ı pro identifikaci osoby. V 21. stolet´ı bude hra´t v krimina-
listice i dalˇs´ıch oborech stejnou roli jako daktyloskopie ve stolet´ı dvaca´te´m.
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Kapitola 3
Biometrie a biometricke´ syste´my
Kazˇda´ osoba je identicka´ jen a pouze sama se sebou. Jestlizˇe veˇdecky proka´zˇeme a je
proka´za´no, zˇe i nasˇe fyzicke´ (a psychicke´) charakteristiky jsou jedinecˇne´, pak je lze u´speˇsˇneˇ
pouzˇ´ıt pro efektivn´ı identifikaci osoby s velmi vysoky´m stupneˇm jedinecˇnosti a tedy i bez-
pecˇnosti a prokazatelnosti. Identitu osoby je pak te´meˇrˇ nemozˇne´ absolutneˇ napodobit nebo
pozmeˇnit. Nelze ji ani odcizit, protozˇe identifikacˇn´ı charakteristiky jsou bezprostrˇedneˇ spo-
jene´ s identifikovanou osobou. Biometricka´ identita je nav´ıc pro kazˇde´ho cˇloveˇka prˇiroze-
na´ – vlastn´ı. Je s n´ım spojena jizˇ od narozen´ı [28].
Pouzˇit´ı biometricky´ch identifikacˇn´ıch metod se datuje azˇ po faraonske´ dynastie Egypta,
kde lide´ byli meˇrˇeni, aby mohli by´ti identifikova´ni. Existuje mnoho p´ısemny´ch doklad˚u, po-
pisuj´ıc´ıch biometrickou identifikaci osob v u´dol´ı Nilu, ktera´ zde byla ”komercˇneˇ“ realizova´na
jizˇ v dobeˇ rozvoje prvn´ıho zemeˇdeˇlstv´ı. Peˇstitele´ obil´ı byli rozpozna´va´ni pomoc´ı unika´tn´ıch
jizev a poraneˇn´ı, ktere´ v minulosti utrpeˇli, podle barvy a dalˇs´ıch charakteristik pleti, barvy
ocˇ´ı, rozmeˇr˚u a vah teˇla. Identifikace roln´ık˚u byla prova´deˇna prˇi vy´kupu obil´ı pro centra´ln´ı
sklady a slouzˇila k vypla´cen´ı mzdy a provize za vypeˇstovane´ a prodane´ obil´ı do sta´tn´ıch
rezerv.
Zmı´nku o biometricke´ identifikaci nalezneme i ve Stare´m za´koneˇ (12:5-6), ve ktere´m je
popsa´no vyvrazˇdeˇn´ı 42000 osob, ktere´ v dnesˇn´ım pojet´ı ”neprosˇli biometrickou hlasovou
verifikac´ı“. Kdyzˇ Izraelite´ (konkre´tneˇ Efraimsˇt´ı) prchali z Egypta, byli prona´sledova´ni fa-
raonovy´m vojskem. Voja´ci rozpozna´vali uprchl´ıky od ostatn´ıch podle chybne´ vy´slovnosti
slova ”shibboleth“ (v cˇeske´m prˇekladu bible sˇibolet). Ti, kterˇ´ı nespra´vneˇ vyslovovali toto
slovo s p´ısmenem ”s“ na zacˇa´tku, byli popravova´ni.
Identifikaci zalozˇenou na otisc´ıch prst˚u (daktyloskopii) znali jizˇ starˇ´ı Cˇ´ınˇane´. Babylonˇane´
pouzˇ´ıvali prˇi potvrzova´n´ı obchodn´ıch smluv otisk palce jako podpis na hlineˇny´ch tabulka´ch.
Obdobny´m zp˚usobem byly ztvrzova´ny p´ısemnosti v Persii.
Na evropske´m kontinentu otisky prst˚u, tvorˇene´ ”vrstevnicemi“, spira´lami a smycˇkami
popsal v roce 1686 italsky´ profesor anatomie Marcello Malpighi, anizˇ by si uveˇdomil jejich
vy´znam pro identifikaci.
Obrazci papila´rn´ıch lini´ı se hluboce veˇdecky zaby´val (1832) azˇ vy´znamny´ cˇesky´ prˇ´ıro-
doveˇdec a le´karˇ Jan Evangelista Purkyneˇ. Jeho za´jem byl vsˇak prˇ´ırodoveˇdecky´ a le´karˇsky´,
i kdyzˇ sa´m take´ navrhoval mozˇnost deˇlen´ı a trˇ´ıdeˇn´ı obrazc˚u papila´rn´ıch lini´ı na za´kladeˇ
vyskytuj´ıc´ıch se geometricky´ch vlastnost´ı.
Na zaveden´ı daktyloskopie do kriminalisticke´ prakticke´ cˇinnosti se pod´ılela cela´ rˇada
veˇdc˚u i praktik˚u, velmi cˇasto s le´karˇsky´m vzdeˇla´n´ım. Naprˇ. Sir William J. Herschel vyuzˇ´ıval
v Indii otisky prst˚u jako potvrzen´ı o prˇevzet´ı financˇn´ıch cˇa´stek od roku 1856. Dr. Henry
Faulds 1880 v Japonsku vyuzˇ´ıval nalezene´ daktyloskopicke´ stopy k identifikaci prˇedem vy-
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tipovany´ch osob a uvazˇoval o zaveden´ı daktyloskopicky´ch sb´ırek (evidenc´ı). Francis Gallton
1880 a Edward Henry potom zalozˇili za´klady prakticke´ho vyuzˇ´ıva´n´ı daktyloskopie kromeˇ
jine´ho i t´ım, zˇe vytvorˇili trˇ´ıd´ıc´ı a registracˇn´ı syste´my vyuzˇitelne´ v praxi.
Francouzsky´ veˇdec, etnolog Alphonse Bertillion pro identifikaci osob zavedl do fran-
couzske´ kriminalisticke´ praxe metodu (tzv. bertilliona´zˇ ) zalozˇenou na popisu a geomet-
ricke´m meˇrˇen´ı rozmeˇr˚u lidske´ho teˇla a hlavy (obr. 3.1). Na za´kladeˇ teˇchto rozmeˇr˚u rozcˇle-
nˇoval osoby do 243 kategori´ı. Znalost barvy ocˇ´ı a vlas˚u umozˇnila cˇleneˇn´ı azˇ do 1701 skupin.
Metoda byla koncem 19. stolet´ı postupneˇ vytlacˇena daktyloskopi´ı.
Obra´zek 3.1: Bertilliona´zˇ (prˇevzato z [42])
1) teˇlesna´ vy´sˇka, 2) de´lka natazˇene´ pazˇe, 3) vy´sˇka v sedu, 4) de´lka hlavy, 5) sˇ´ıˇrka hlavy, 6) de´lka prave´ho
ucha, 7) sˇ´ıˇrka prave´ho ucha, 8) de´lka leve´ nohy, 9) de´lka leve´ho prostrˇedn´ıcˇku, 10) de´lka leve´ho mal´ıcˇku,
11) de´lka leve´ho prˇedlokt´ı
Komercˇn´ı vyuzˇit´ı biometricke´ identifikace bylo odstartova´no v roce 1970 syste´mem
nazvany´m Identimat, ktery´ meˇrˇil geometrii ruky a byl vyuzˇit pro prˇ´ıstup do investicˇn´ı
firmy Shearson Hamill na newyorske´ Wall Street. T´ımto zp˚usobem byla za´rovenˇ evidova´na
docha´zka zameˇstnanc˚u. Stovky podobny´ch zarˇ´ızen´ı byly na´sledneˇ instalova´ny v objektech
spolecˇnosti Western Electric, americka´ na´morˇn´ı vy´zveˇdne´ sluzˇby a na ministerstvu energe-
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tiky, stejneˇ jako v dalˇs´ıch podobny´ch objektech. Identimat slouzˇil azˇ do roku 1980, kdy byl
nahrazen zdokonaleny´mi zarˇ´ızen´ımi.
V sedmdesa´ty´ch letech 20. stolet´ı bylo zpracova´n´ı otisk˚u prst˚u pro soudn´ı praxi rea-
lizova´no jizˇ na pocˇ´ıtacˇ´ıch, ktere´ nasˇly sve´ mı´sto na vsˇech daktyloskopicky´ch pracoviˇst´ıch.
Dnes se otisky prst˚u pro policejn´ı a bezpecˇnostn´ı u´cˇely na cele´m sveˇteˇ zpracova´vaj´ı vy´hradneˇ
pomoc´ı vy´pocˇetn´ı techniky.
Technologie automaticke´ho rozpozna´va´n´ı otisk˚u prst˚u (AFIS – Automated Fingerprint
Identification System) postupneˇ pronikla i do civiln´ıho sektoru, kde se v pr˚umysloveˇ roz-
vinuty´ch zemı´ch stala za´kladem pro kontrolu prˇ´ıstupu (do budov, technologicky´ch nebo
pocˇ´ıtacˇovy´ch zarˇ´ızen´ı, k bankomat˚um, . . . ).
Soubeˇzˇneˇ s vy´vojem identifikace pomoc´ı otisk˚u prst˚u prob´ıhal vy´voj i dalˇs´ıch biome-
tricky´ch metod. Naprˇ´ıklad prvn´ı metoda urcˇena´ k identifikaci osob na za´kladeˇ struktury
s´ıtnice byla uvedena do provozu v roce 1980. Pra´ce matematika Dr. Johna Daughmana
z University of Cambridge polozˇila za´klady pro pr˚umysloveˇ vyuzˇitelnou identifikaci osoby
pomoc´ı ocˇn´ı duhovky.
Identifikace osoby pomoc´ı pocˇ´ıtacˇoveˇ zpracovane´ podoby lidske´ tva´rˇe nebo podle podpisu
jsou mladsˇ´ıho data. Na prˇelomu 20. a 21. stolet´ı je intenzivneˇ zpracova´va´n lidsky´ genom
a technologie identifikace osoby pomoc´ı deoxyribonukleove´ kyseliny (DNA) bude minima´lneˇ
stejneˇ prˇevratna´ jako otisky prst˚u prˇed v´ıce jak sto lety. Jej´ı vyuzˇit´ı je dnes prˇeva´zˇneˇ
v kriminalisticko-policejn´ı a soudneˇ-znalecke´ praxi, ale postupneˇ se prosad´ı i pro civiln´ı
u´cˇely.
Historie biometricke´ identifikace je prˇevzata z [28].
3.1 Krite´ria pro biometricky´ syste´m
Krite´ria pro biometricky´ syste´m lze rozdeˇlit do neˇkolika oblast´ı – operacˇn´ı, technicka´, me-
todologicka´, vy´robn´ı a financˇn´ı. Da´le v textu se budu zaby´vat pouze krite´rii operacˇn´ımi
a technicky´mi.
Operacˇn´ı krite´ria
Mezi operacˇn´ı krite´ria biometricky´ch syste´mu˚ patrˇ´ı na´sleduj´ıc´ı [28] (prˇehled pro jednotlive´
metody viz tabulka 3.1):
• Jedinecˇnost: Biometricke´ charakteristiky dane´ identifikacˇn´ı metody mus´ı by´t do-
statecˇneˇ jedinecˇne´ (unika´tn´ı), aby bylo mozˇne´ odliˇsit jednu osobu od druhe´ s vysokou
prˇesnost´ı a spolehlivost´ı.
• Nemeˇnnost: Prvky (markanty), na ktery´ch je zalozˇena biometricka´ identifikace, mus´ı
by´t v cˇase nemeˇnne´. Je zˇa´douc´ı, aby vlastnosti cˇloveˇka, ktere´ se meˇrˇ´ı a da´le techno-
logicky zpracova´vaj´ı, byly nemeˇnne´ po celou dobu jeho zˇivota, nebo alesponˇ po dobu
od produktivn´ıho do d˚uchodove´ho veˇku. Optima´ln´ı je absolutn´ı sta´lost identifikacˇn´ıch
znak˚u.
• Meˇrˇitelnost: Charakteristiky, na nichzˇ je zalozˇena identifikace mus´ı by´t meˇrˇitelne´
a symbolicky vyja´drˇitelne´. Mus´ı by´t do prˇedu zna´ma teoreticka´ i prakticka´ chybovost
meˇrˇen´ı, nezˇ je biometricka´ metoda zavedena do rutinn´ı praxe.
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• Uchovatelnost: Nameˇrˇene´ identifikacˇn´ı charakteristiky mus´ı by´t mozˇne´ uchova´vat
s prˇijatelny´mi na´klady, anizˇ by dosˇlo ke ztra´teˇ jejich kvality.
• Spolehlivost: Proces meˇrˇen´ı, zpracova´n´ı, ukla´da´n´ı a vyhodnocova´n´ı biometricky´ch
charakteristik mus´ı by´t dostatecˇneˇ spolehlivy´ a kdykoliv zopakovatelny´ se stejny´mi
vy´sledky.
• Exkluzivita: Identifikacˇn´ı metoda by meˇla by´t dostatecˇna´ takovy´m zp˚usobem, aby
nebyla nutna´ dalˇs´ı podp˚urna´ identifikacˇn´ı cˇinnost.
• Prakticˇnost: Metoda mus´ı by´t po vsˇech smeˇrech prakticka´. Uzˇivatel by meˇl by´t v mi-
nima´ln´ım kontaktu s technologicky´m zarˇ´ızen´ım a beˇhem procesu identifikace ztratit
co nejme´neˇ cˇasu, meˇl by vykonat minima´ln´ı mnozˇstv´ı pozˇadovany´ch u´kon˚u. Meˇrˇen´ı
by meˇlo by´t co nejjednodusˇsˇ´ı, obsahovat co nejme´neˇ meˇrˇeny´ch a ukla´dany´ch charak-
teristik a vyzˇadovat minimum tre´ninku uzˇivatele.
• Prˇijatelnost: Sn´ıma´n´ı, stejneˇ jako dalˇs´ı zpracova´n´ı, uchova´n´ı a vyhodnocovan´ı bio-
metricky´ch u´daj˚u by meˇlo by´t prˇijatelne´ pro vysoke´ procento lid´ı. Metody, ktere´ zasa-
huj´ı do integrity lidske´ho teˇla nebo ho posˇkozuj´ı, oslabuj´ı nemohou by´t pouzˇity. Stejneˇ
tak nen´ı vhodne´ pouzˇ´ıvat biometricke´ metody, ktere´ by mohly vystavit uzˇivatele
neprˇ´ıjemne´ zveˇdavosti okol´ı. Jednotlivec i spolecˇnost mus´ı by´t prˇesveˇdcˇeni, zˇe zarˇ´ızen´ı
je odolne´ proti podvod˚um a padeˇlk˚um nejr˚uzneˇjˇs´ıho typu a je spolehlive´. Mus´ı by´t
zajiˇsteˇna ochrana vsˇech z´ıskany´ch u´daj˚u prˇed neopra´vneˇny´m prˇ´ıstupem cˇi zneuzˇit´ı.
• Uzˇivatelska´ prˇ´ıveˇtivost: Proces sn´ıma´n´ı a vyhodnocovan´ı nesmı´ by´t nikterak vt´ıra-
vy´, ale naopak nerusˇivy´. Osoba by nemeˇla mı´t zˇa´dne´ neprˇ´ıjemne´ pocity diskriminace
v souvislosti naprˇ´ıklad s barvou pleti, veˇkem, profes´ı, fyzicky´m cˇi psychicky´m stavem.
Dana´ metoda identifikace a z n´ı vyply´vaj´ıc´ı perifern´ı sn´ımac´ı zarˇ´ızen´ı by meˇly by´t
vhodneˇ zvolene´, aby nerusˇily.
Biometricka´ metoda Sn´ıma´n´ı Nemeˇnnost Jednoznacˇnost Prˇijatelnost
Geometrie ruky Opticke´ – infracˇervene´ Dobra´ 1:10 000 Velmi dobra´
Otisk prstu Opticke´, elektronicke´ Velmi dobra´ 1:1 000 000 Dobra´
Zˇiln´ı rˇecˇiˇsteˇ Opticke´ – infracˇervene´ Dobra´ Nezna´ma´ Velmi dobra´
Tva´rˇ Opticke´, infracˇervene´ Dobra´ Nezna´ma´ Dobra´
Hlas Elektroakusticke´ Promeˇnliva´ 1:10 000 Dobra´
Podpis Staticky´ obraz, dynamicke´ Promeˇnliva´ 1:10 000 Velmi dobra´
Ocˇn´ı duhovka Opticke´ Velmi dobra´ 1:6 000 000 Nedobra´
Ocˇn´ı s´ıtnice Opticke´ – laser Velmi dobra´ 1:1 000 000 Nedobra´
Tabulka 3.1: Za´kladn´ı biometricke´ metody a jejich charakteristiky (upraveno z [10, 28])
Technicka´ krite´ria
Mezi nejcˇasteˇji vyhodnocovana´ krite´ria v oblasti technicke´ho rˇesˇen´ı biometricke´ identifikace
obvykle patrˇ´ı na´sleduj´ıc´ı charakteristiky (upraveno z [28]):
• Cˇas zpracova´n´ı a vyhodnocen´ı: Cˇas nutny´ pro zpracova´n´ı a vyhodnocen´ı identi-
fikacˇn´ıch charakteristik by meˇl by´t co nejkratsˇ´ı (maxima´lneˇ jednotky vterˇin) – uzˇivatel
pak nema´ pocit promrhane´ho cˇasu a syste´m le´pe akceptuje.
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• Prˇijatelna´ chybovost: Chyba sn´ıma´n´ı (kvantizacˇn´ı sˇum, sˇum prostrˇed´ı, sˇum prˇeno-
sove´ho kana´lu, sˇum sn´ımacˇe), chyba zpracova´n´ı (prˇedzpracova´n´ı dat, extrakce rys˚u,
klasifikace), chyba vyhodnocen´ı (chybne´ odmı´tnut´ı – FRR, chybne´ prˇijet´ı – FAR).
• Neza´vislost na vneˇjˇs´ım prostrˇed´ı: Zarˇ´ızen´ı nesmı´ by´t ovlivnˇova´no vneˇjˇs´ımi vlivy
prostrˇed´ı – elektromagneticky´ sˇum, protisveˇtlo, hluk, teplota (zmrzle´ × upocene´ ruce),
vlhkost, kourˇ, prach.
• Pozˇadovany´ prostor na ulozˇen´ı a zpracova´n´ı charakteristik, velikost sˇab-
lony: I prˇes relativneˇ malou velikost sˇablony na jednoho uzˇivatele je d˚ulezˇite´ sledo-
vat pozˇadavky na pozˇadovany´ prostor na ulozˇen´ı a zpracova´n´ı charakteristik. S ros-
touc´ım pocˇtem zavedeny´ch uzˇivatel˚u rostou na´roky na pozˇadovany´ prostor a u zarˇ´ızen´ı
s vnitrˇn´ı pameˇt´ı (nevyzˇaduj´ıc´ıch sta´le´ prˇipojen´ı k centra´ln´ı databa´zi) lze snadno na-
razit na limit pocˇtu uzˇivatel˚u a take´ roste cˇas potrˇebny´ k identifikaci uzˇivatele (pro-
zkouma´n´ı cele´ databa´ze).
3.2 Biometricky´ syste´m
Biometricke´ zpracovan´ı prob´ıha´ v peˇti za´kladn´ıch etapa´ch [28] (obra´zek 3.2) – sbeˇr dat,
prˇenost dat, zpracova´n´ı signa´lu, proces rozhodova´n´ı a ulozˇen´ı dat.
Biometricke´ zpracova´n´ı zacˇ´ına´ meˇrˇen´ım anatomicko-fyziologicky´ch nebo behaviora´ln´ıch
charakteristik cˇloveˇka – sn´ıma´n´ı biometricky´ch dat senzory (sbeˇr dat). Meˇrˇen´ı mus´ı by´t opa-
kovatelna´ za´lezˇitost, nameˇrˇene´ hodnoty mus´ı by´t vzˇdy stejne´ nebo s prˇedem zna´mou a vy-
hovuj´ıc´ı prˇesnost´ı.
Mezi jednotlivy´mi moduly biometricke´ho syste´mu mezi sebou komunikuj´ı (prˇenos dat).
Pokud syste´m zpracova´va´ nebo skladuje data na jine´m mı´steˇ nezˇ je umı´steˇn je trˇeba za-
bezpecˇit prˇenos dat. Biometricke´ aplikace pracuj´ı obecneˇ s velky´mi objemy dat. Aby byl
prˇenos a jejich ulozˇen´ı bylo efektivn´ı (rychle´, minima´lneˇ zateˇzˇovalo prˇenosove´ kana´ly, kladlo
n´ızke´ pozˇadavky na skladovac´ı prostor, a pod.), prˇed prˇenosem a dalˇs´ım zpracova´n´ım se
data komprimuj´ı.
Zpracova´n´ı signa´lu se mu˚zˇe da´le deˇlit na v´ıce krok˚u – prˇedzpracova´n´ı signa´lu a gene-
rova´n´ı sˇablony (pro ulozˇen´ı nebo porovna´n´ı). Prˇedzpracova´n´ı signa´lu je proces u´pravy
signa´lu do formy vhodne´ pro dalˇs´ı zpracova´n´ı (filtrova´n´ı, zes´ılen´ı a dalˇs´ı). Generova´n´ı
sˇablony provede extrakci unika´tn´ıch biometricky´ch charakteristik, kontrolu kvality a vy-
hleda´n´ı v databa´zi porovna´n´ım s dalˇs´ımi vzorky markant˚u.
Beˇhem rozhodova´n´ı je z´ıska´na sˇablona z databa´ze ulozˇeny´ch sˇablon a sˇablony vznikle´
z pra´veˇ nasn´ımane´ biometricke´ vlastnosti. Prob´ıha´ porovna´n´ı ulozˇene´ sˇablony se sˇablo-
nou pra´veˇ nasn´ımane´ho vzorku. Prvn´ı ukla´da´n´ı tzv. referencˇn´ı sˇablony se nazy´va´ regis-
trace (enrollment) sˇablony (template). C´ılem porovna´n´ı je ztotozˇnit nasn´ımanou sˇablonu
se sˇablonou (sˇablonami) ulozˇenou v databa´zove´m syste´mu (porovna´n´ı 1:1, 1:N – verifikace,
identifikace).
Rozliˇsujeme ulozˇen´ı dat v kriminalisticko-soudn´ım a komercˇneˇ-obchodn´ım prostrˇed´ı.
V kriminalisticko-soudn´ım prostrˇed´ı se budou ukla´dat jak vy´choz´ı nasn´ımane´ data, tak
sˇablony ktere´ z nich vznikly. Je to proto, zˇe pouze p˚uvodn´ı, nasn´ımana´ data lze prˇedlozˇit
jako d˚ukaz. Naopak v komercˇneˇ-obchodn´ım prostrˇed´ı se ukla´daj´ı sp´ıˇse sˇablony. V praxi se
mohou take´ oba principy kombinovat. Pokud neˇjaky´ dodavatel biometricke´ho syste´mu vy-
lepsˇ´ı algoritmy, lze p˚uvodn´ı nasn´ımane´ vzorky pouzˇ´ıt k tvorbeˇ novy´ch sˇablon poskytuj´ıc´ıch
vysˇsˇ´ı stupenˇ zabezpecˇen´ı.
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Obra´zek 3.2: Zjednodusˇene´ sche´ma biometricke´ho syste´mu (prˇelozˇeno z [40])
3.3 Vy´konnost biometricky´ch metod
V okamzˇiku uveden´ı do praxe vznika´ u za´kazn´ık˚u ota´zka: Jak je zarˇ´ızen´ı vy´konne´ a spo-
lehlive´? Jaka´ je spolehlivost metody na za´kladeˇ ktere´ bylo zkonstruova´no? Pomoc´ı jaky´ch
charakteristik lze porovna´vat dveˇ zarˇ´ızen´ı, pracuj´ıc´ıch na stejny´ch principech, vyrobene´
odliˇsny´mi vy´robci [28]?
V pr˚ubeˇhu let byly zavedeny dva za´kladn´ı pojmy [28, 10]:
1. Pravdeˇpodobnost chybne´ho odmı´tnut´ı autorizovane´ osoby biometricky´m zarˇ´ıze-
n´ım (v anglicke´ literaturˇe nazy´vane´ False Rejection Rate, FRR).
2. Pravdeˇpodobnost chybne´ho prˇijet´ı neautorizovane´ osoby (v anglicke´ literaturˇe
False Acceptance Rate, FAR) (vztah FAR a FRR viz obra´zek 3.3, 3.4).
Pravdeˇpodobnost chybne´ho prˇijet´ı nebo odmı´tnut´ı nelze teoreticky vypocˇ´ıtat. Biome-
tricke´ metody identifikace/verifikace jsou zalozˇeny na statisticke´m vyhodnocova´n´ı podob-
nosti biometricke´ho vzoru a biometricke´ sˇablony. Prˇi kazˇde´m sn´ıma´n´ı biometricke´ho vzoru
nejsou zaznamena´va´ny absolutneˇ stejne´ hodnoty, stejne´ markanty porˇizovany´ch charakte-
ristik. V d˚usledku se pak i obeˇ porovna´vane´ sˇablony nepatrneˇ liˇs´ı. Mı´ra ztotozˇneˇn´ı (neˇkdy
nazy´vana´ vy´sledek porovna´n´ı, sko´re) je pak pokazˇde´ odliˇsna´ a za´vis´ı prˇedevsˇ´ım na kazˇde´
biometricke´ aplikaci a jej´ım rˇesˇen´ım [28].
Pravdeˇpodobnost chybne´ho odmı´tnut´ı – FRR
FRR je pravdeˇpodobnost, zˇe biometricky´ syste´m klasifikuje chybneˇ dva biometricke´ vzory
od stejne´ osoby jako odliˇsne´ a t´ım selzˇe prˇi prˇijet´ı opra´vneˇne´ho uzˇivatele [10].
Pravdeˇpodobnost chybne´ho odmı´tnut´ı je definova´na jako [28]:
FRR =
NFR
NEIA
(3.1)
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nebo
FRR =
NFR
NEV A
. (3.2)
NFR je pocˇet chybny´ch odmı´tnut´ı, NEIA je pocˇet pokus˚u opra´vneˇny´ch osob o identifikaci
a NEV A je pocˇet pokus˚u opra´vneˇny´ch osob o verifikaci.
Pravdeˇpodobnost chybne´ho prˇijet´ı – FAR
FAR je pravdeˇpodobnost, zˇe biometricky´ syste´m klasifikuje chybneˇ dva biometricke´ vzory
pocha´zej´ıc´ıch od r˚uzny´ch osob jako stejne´ a t´ım selzˇe prˇi odmı´tnut´ı neopra´vneˇne´ho uzˇivatele
(u´tocˇn´ıka) [10].
Pravdeˇpodobnost chybne´ho prˇijet´ı je definova´na jako [28]:
FAR =
NFA
NIIA
(3.3)
nebo
FAR =
NFA
NIV A
. (3.4)
NFR je pocˇet chybny´ch prˇijet´ı, NIIA je pocˇet pokus˚u neopra´vneˇny´ch osob o identifikaci
a NIV A je pocˇet pokus˚u neopra´vneˇny´ch osob o verifikaci.
Obra´zek 3.3: Vztah mezi FRR a FAR
– idea´ln´ı biometricka´ aplikace (prˇevzato
z [28])
Obra´zek 3.4: Vztah mezi FRR a FAR
– rea´lna´ biometricka´ aplikace (prˇevzato
z [28])
Dalˇs´ı charakteristiky
Mu˚zˇeme sledovat take´ na´sleduj´ıc´ı charakteristiky [10]:
• Mı´ra neschopnosti nasn´ımat, FTA: Uda´va´ pod´ıl chybny´ch za´znamu˚ v automa-
ticke´m mo´du za´znamu dane´ho senzoru. Tj. zaznamena´n´ı biometricke´ charakteristiky
je odmı´tnuto, acˇkoliv je biometricka´ charakteristika prˇ´ıtomna. S rostouc´ı hodnotou
FTA klesa´ vhodnost senzoru pro za´znam biometricke´ charakteristiky. Slouzˇ´ı k hod-
nocen´ı kvality senzor˚u.
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• Mı´ra neschopnosti zaregistrovat, FTE: Uda´va´ procentua´ln´ı pod´ıl uzˇivatel˚u, ktere´
nen´ı schopen se syste´m naucˇit. Mı´ry FTE se cˇasto vyskytuj´ı u syste´mu˚, ktere´ maj´ı kon-
trolu kvality biometricke´ charakteristiky. Biometricke´ charakteristiky s nedostatecˇnou
kvalitou nejsou syste´mem naucˇeny. U´daj FTE ohodnocuje schopnost algoritmu pra-
covat i s nekvalitn´ımi biometricky´mi charakteristikami.
• Mı´ra chybne´ shody, FMR: Uda´va´ pod´ıl chybneˇ akceptovany´ch osob. Na rozd´ıl od
FAR nejsou do celkovy´ch soucˇt˚u bra´ny v potaz pokusy, ktere´ byly neu´speˇsˇne´ jesˇteˇ
prˇed samotny´m porovna´n´ım (to je FTA, FTE).
• Mı´ra chybne´ neshody, FNMR: Uda´va´ pod´ıl chybneˇ neakceptovany´ch osob. Na
rozd´ıl od FRR nejsou do celkovy´ch soucˇt˚u bra´ny v potaz pokusy, ktere´ byly neu´speˇsˇne´
jesˇteˇ prˇed samotny´m porovna´n´ım (to je FTA, FTE).
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Kapitola 4
Identifikace a verifikace pomoc´ı
otisk˚u prst˚u
Identifikace pomoc´ı otisk˚u prst˚u je jedna z nejzna´meˇjˇs´ıch a propagovany´ch biometricky´ch
metod. Otisky prst˚u jsou pouzˇ´ıva´ny v´ıce jak stolet´ı pro jejich unika´tnost a nemeˇnnost
v cˇase. Identifikace pomoc´ı otisk˚u prst˚u je popula´rn´ı kv˚uli snadne´mu porˇ´ızen´ı, velke´mu
pocˇtu zdroj˚u otisk˚u (10 prst˚u) a jejich zavedene´mu pouzˇit´ı v kriminalistice a kontrole imi-
grant˚u [23]. Informace uvedene´ v te´to kapitole a obra´zky jsou prˇevzate´ z [10].
Otisk prstu norma´lneˇ vypada´ jako se´rie tmavy´ch linek, ktere´ reprezentuj´ı vystouple´
papila´rn´ı linie a sveˇtly´ch mı´st reprezentuj´ıc´ıch n´ızˇe polozˇene´ mı´sto mezi dveˇma papila´rn´ımi
liniemi (obra´zek 4.1).
Obra´zek 4.1: Charakteristicke´ znaky otisk˚u prstu – daktyloskopicke´ markanty
Dı´lcˇ´ım u´kolem automatizovane´ho zpracova´n´ı daktyloskopicky´ch otisk˚u je nalezen´ı mar-
kant˚u, na za´kladeˇ ktery´ch se da´le prova´d´ı porovna´n´ı s jiny´mi otisky. Vyhleda´va´n´ı daktylo-
skopicky´ch markank˚u prob´ıha´ na skeletizovane´1 kresbeˇ papila´rn´ıch lini´ı. Veˇtsˇina soucˇasny´ch
rˇesˇen´ı vyuzˇ´ıva´ pouze nejjednodusˇsˇ´ı daktyloskopicke´ markanty – zacˇa´tek a ukoncˇen´ı papila´rn´ı
linie a dvojitou vidlici.
1Skeletizace – papila´rn´ı linie jsou prˇevedeny na tenke´ cˇa´ry o tlousˇt’ce jednoho pixelu.
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4.1 Typy sn´ımacˇ˚u
Existuje neˇkolik r˚uzny´ch typ˚u sn´ımacˇ˚u. Mezi nejcˇasteˇji pouzˇ´ıvane´ se rˇad´ı:
• Opticky´: Jedna´ se o relativneˇ jednoduchy´ opticky´ princip. Zdroj sveˇtla osveˇtl´ı plo-
chu prstu, ktery´ je prˇilozˇen na skleneˇnou plochu senzoru (existuj´ı bezkontaktn´ı i 3D
opticke´ senzory) a kamera nasn´ıma´ (CCD) obraz (obra´zek 4.2) [1].
• Kapacitn´ı: Senzor je slozˇen z matice maly´ch vodivy´ch plosˇek, na nichzˇ je naparˇena´
vrstva nevodive´ho oxidu krˇemicˇite´ho. Jemnost teˇchto vodivy´ch plosˇek je vysˇsˇ´ı nezˇ
jemnost papila´rn´ıch lini´ı. Prˇilozˇen´ım prstu vzniknou nad plochami teˇchto plosˇek kon-
denza´tory, jejichzˇ vy´stupem je hodnota odpov´ıdaj´ıc´ı prˇekryvu plochy plosˇky [1, 37]
(obra´zek 4.4).
• Tlakove´: Senzor je slozˇen ze trˇ´ı vrstev, prˇicˇemzˇ mezi elektrovodive´ vrstvy je vlozˇen
nevodivy´ gel. Prˇilozˇen´ım prstu na plochu senzoru dojde ke stisku nevodive´ho gelu tak,
zˇe se elektrovodive´ vrstvy dotknou.
• Termicke´: Princip je zalozˇen na tepelne´m za´rˇen´ı – papila´rn´ı linie maj´ı vysˇsˇ´ı vyza-
rˇova´n´ı tepla jak prohlubneˇ mezi nimi. Prst je protazˇen prˇes pyroelektrickou bunˇku,
ktera´ sn´ıma´ tepelne´ vyzarˇova´n´ı (obra´zek 4.3) [2].
Obra´zek 4.2: Funkce opticke´ho sn´ımacˇe otisk˚u prst˚u [1]
Obra´zek 4.3: Termicky´ sn´ımacˇ otisk˚u
prst˚u [2]
Obra´zek 4.4: Kapacitn´ı sn´ımacˇ otisk˚u
prst˚u [37]
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4.2 Funkce syste´mu
Funkce syste´mu je zna´zorneˇna na obra´zku 4.5, skla´da´ se z na´sleduj´ıc´ıch krok˚u:
• Vstupn´ı obraz: Z´ıska´n´ı obrazu otisku prstu ze senzoru cˇi z jine´ prˇedlohy→ digita´ln´ı
otisk prstu. Ve vstupn´ım obrazu je velke´ mnozˇstv´ı sˇumu, cozˇ vyzˇaduje na´slednou
u´pravu ve trˇet´ım kroku zpracova´n´ı. Take´ je nutne´ dba´t na vlivy jako naprˇ. znecˇiˇsteˇn´ı
povrchu otisku prstu, poraneˇn´ı apod. Nezbytne´ je kontrolovat zˇivost prstu, resp, zda
nen´ı na prstu nalepen falesˇny´ otisk.
• Pole orientac´ı: V kazˇde´m bodu obrazu se spocˇte smeˇr papila´rn´ı linie z okol´ı (dle
to´n˚u sˇede´ barvy). Nacha´z´ı-li se bod prˇ´ımo na papila´rn´ı linii, urcˇuje s maxima´ln´ı
pravdeˇpodobnost´ı jej´ı smeˇr. Nejprve se vypocˇte pole orientac´ı pro kazˇdy´ bod ob-
razu. Ve druhe´m kroku dojde k transformaci na blokove´ pole orientac´ı. Blokove´ pole
orientac´ı je na´sledneˇ namapova´no na p˚uvodn´ı obra´zek otisku prstu.
• Extrahovane´ linie: U´prava obrazu + cˇernob´ıle´ linie. Take´ sem patrˇ´ı u´pravy histo-
gramu – naprˇ´ıklad sˇka´lova´n´ı histogramu. S t´ım je spjata´ kontrola kvality vy´stupn´ıho
obrazu. Pro filtrova´n´ı se pouzˇ´ıva´ 2D Gaborova funkce. Pro prahova´n´ı obrazu se
vyuzˇ´ıva´ takzvane´ sche´ma RAT (Regional Average Thresholding), ktere´ nejprve roz-
deˇl´ı obra´zek na bloky 8×8, potom spocˇte pr˚umeˇrnou u´rovenˇ sˇede´ v te´to oblasti, da´le
nastav´ı hodnotu leve´ cˇa´sti 8×4 na tuto hodnotu a posune operacˇn´ı okno o 4 body
vpravo. Je-li dosazˇen pravy´ okraj, posune se okno o 8 bod˚u dol˚u a zacˇne se opeˇt zleva.
• Ztencˇene´ linie: Ztencˇova´n´ı papila´rn´ıch lini´ı na 1 pixel. Pro ztencˇova´n´ı se pouzˇ´ıva´
relativneˇ jednoduchy´ algoritmus, jehozˇ u´cˇelem je zredukovat pocˇet pixel˚u na obrazu
papila´rn´ı linie tak, zˇe jej´ı tlousˇt’ka je pouze 1 pixel.
• Markanty: Detekce a extrakce markant˚u. Zde se pro detekci papila´rn´ıch lini´ı pouzˇ´ıva´
takzvana´ Hongova metoda. Ke kazˇde´mu markantu se ukla´da´ pozice, typ (ukoncˇen´ı,
vidlicˇka) a gradient (orientace pokracˇova´n´ı papila´rn´ı linie). Extrahovane´ markanty
jsou porovnane´ se sˇablonou.
Obra´zek 4.5: Sche´ma zpracova´n´ı otisku prstu
Existuj´ı i metody zalozˇene´ na 2D korelaci mezi vstupem a sˇablonou (vy´pocˇetneˇ na´rocˇne´)
a metody zalozˇene´ na vlastnostech papila´rn´ıch lini´ı – orientace a frekvence papila´rn´ıch lini´ı,
tvar linie, texturn´ı informace atd.
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Kapitola 5
Identifikace a autentizace uzˇivatel˚u
v Unixovy´ch syste´mech
UNIX je v´ıceuzˇivatelsky´, v´ıceu´lohovy´ syste´m. Vı´ceuzˇivatelsky´ znamena´, zˇe operacˇn´ı syste´m
umozˇnˇuje, aby stejny´ pocˇ´ıtacˇ pouzˇ´ıvalo soucˇasneˇ mnoho r˚uzny´ch lid´ı. Vı´ceu´lohovy´ znamena´,
zˇe kazˇdy´ uzˇivatel mu˚zˇe soucˇasneˇ spousˇteˇt mnoho r˚uzny´ch programu˚.
Jedna ze za´kladn´ıch vlastnost´ı takove´ho operacˇn´ıho syste´mu spocˇ´ıva´ v tom, zˇe zabra´n´ı
r˚uzny´m lidem (nebo programu˚m) aby se vza´jemneˇ ovlivnˇovali. Bez te´to ochrany by ne-
vypocˇitatelny´ program (vytvorˇeny´ neˇjaky´m studentem v u´vodn´ım kurzu programova´n´ı)
mohl ovlivnit ostatn´ı programy a uzˇivatele, mohl by na´hodou vymazat neˇjake´ soubory,
nebo by dokonce mohl zastavit cely´ pocˇ´ıtacˇ. Aby k takovy´mto nehoda´m nemohlo docha´zet,
byla jaka´si forma pocˇ´ıtacˇove´ bezpecˇnosti zahrnuta do za´kladn´ı filosofie UNIXu.
Unixova´ bezpecˇnost ovsˇem zajiˇst’uje daleko v´ıce, nezˇ jen pameˇt’ovou ochranu. UNIX
ma´ promysˇleny´ bezpecˇnostn´ı syste´m, ktery´ ovla´da´ zp˚usob, j´ımzˇ uzˇivatele´ prˇistupuj´ı k sou-
bor˚um, modifikuj´ı syste´move´ databa´ze a pouzˇ´ıvaj´ı syste´move´ prostrˇedky. Tyto mechanizmy
bohuzˇel nejsou prˇ´ıliˇs platne´ pokud je syste´m sˇpatneˇ nakonfigurova´n, neopatrneˇ pouzˇ´ıva´n
nebo obsahuje vadny´ software. Prakticky veˇtsˇina bezpecˇnostn´ıch proble´mu˚, ktere´ byly
v UNIXu za celou dobu nalezena byla zp˚usobena neˇkterou z teˇchto prˇ´ıcˇin a nikoliv ne-
dostatky v samotne´m na´vrhu syste´mu [6].
5.1 Soubor /etc/passwd
V souboru etc/passwd si UNIX ukla´da´ u´daje o vsˇech uzˇivatel´ıch. Soubor /etc/passwd ob-
sahuje uzˇivatelske´ jme´no, skutecˇne´ jme´no, identifikacˇn´ı u´daje a dalˇs´ı za´kladn´ı u´daje o u´cˇtu.
Kazˇdy´ rˇa´dek v souboru popisuje jeden za´znam databa´ze, polozˇky za´znamu se od sebe
oddeˇluj´ı dvojtecˇkou [6].
Uka´zka souboru /etc/passwd:
haldaemon:x:107:116:Hardware abstraction layer,,,:/home/haldaemon:/bin/false
gdm:x:108:118:Gnome Display Manager:/var/lib/gdm:/bin/false
djaara:x:1000:1000:Jaroslav Barton,,,:/home/djaara:/bin/bash
Polozˇka Obsah
djaara Uzˇivatelske´ jme´no
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Polozˇka Obsah
x Heslo je ulozˇeno v souboru /etc/shadow1
1000 Identifikacˇn´ı cˇ´ıslo uzˇivatele (UID)
1000 Identifikacˇn´ı cˇ´ıslo skupiny (GID)
Jaroslav Barton,,, Plne´ jme´no uzˇivatele
/home/djaara Doma´c´ı adresa´rˇ uzˇivatele
/bin/bash Uzˇivatel˚uv vy´choz´ı shell
Tabulka 5.1: Prˇ´ıklad u´daj˚u v souboru /etc/passwd
5.2 Soubor /etc/shadow
V souboru /etc/shadow si UNIX ukla´da´ u´daje o heslech uzˇivatel˚u, pocˇet dn˚u, kdy bylo heslo
naposledy zmeˇneˇno, pocˇet dn˚u, po jejichzˇ uplynut´ı mu˚zˇe by´t zmeˇneˇno, kolik dn˚u prˇedem
ma´ by´t uzˇivatel informova´n o vyprsˇen´ı hesla, po kolikati dnech od vyprsˇen´ı platnosti hesla
je u´cˇet zablokova´n. Polozˇky jsou od sebe oddeˇleny dvojtecˇkou, na kazˇdy´ rˇa´dek popisuje
jeden za´znam databa´ze.
Uka´zka souboru /etc/shadow:
haldaemon:!:13801:0:99999:7:::
gdm:!:13801:0:99999:7:::
djaara:$1$j7p/vBce$OzD6kVsoK9wkOnJxW5Hrp/:13915:0:99999:7:::
Polozˇka Obsah
djaara Uzˇivatelske´ jme´no.
$1$j7p/vBce$OzD6kVsoK9wkOnJxW5Hrp/ Zasˇifrovane´ heslo2.
13915 Heslo bylo zmeˇneˇno 13915 dn˚u po 1. 1. 1970.
0 Heslo mu˚zˇe by´t kdykoliv zmeˇneˇno.
99999 Po kolikati dnech mus´ı by´t heslo zmeˇneˇno.
7 Kolik dn˚u prˇed vyprsˇen´ım hesla ma´ by´t
uzˇivatel informova´n.
Po kolikati dnech po vyprsˇen´ı hesla je u´cˇet za-
blokova´n.
Pocˇet dn˚u od 1. 1. 1970, kdy byl u´cˇet zablo-
kova´n.
Rezervovane´ pole.
Tabulka 5.2: Prˇ´ıklad u´daj˚u v souboru /etc/shadow [18]
1Hesla byla drˇ´ıv soucˇa´st´ı souboru /etc/passwd. Tento soubor je verˇejneˇ cˇitelny´ pro vsˇechny uzˇivatele,
cozˇ prˇedstavuje bezpecˇnostn´ı riziko (usnadneˇn´ı uhodnut´ı hesla). Proto byla hesla prˇesunuta do souboru
/etc/shadow, ktery´ je cˇitelny´ pouze spra´vcem syste´mu a skupinou shadow.
2K heslu je prˇida´na
”
s˚ul“ (ulozˇena mezi druhy´m a trˇet´ım vy´skytem znaku $) a je zasˇifrova´no hesˇovac´ı
funkc´ı.
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5.3 Za´suvne´ autentizacˇn´ı moduly (Pluggable Authentication
Modules, PAM)
PAM mu˚zˇe deˇlat spoustu veˇc´ı, ale jeho prima´rn´ı zameˇrˇen´ı je autentizovat vasˇe uzˇivatele.
PAM nav´ıc umozˇnˇuje nastavit prostrˇed´ı, ve ktere´m budou uzˇivatele´ pracovat. Jakmile se
uzˇivatel odhla´s´ı, PAM se postara´ o ukoncˇen´ı pracovn´ıho prostrˇed´ı kontrolovanou cestou
[17].
Autentizace v UNIXu je prova´deˇna porovna´n´ım zasˇifrovane´ho hesla uzˇivatele s heslem
v souboru (dnes v /etc/shadow, drˇ´ıve v /etc/passwd). Kazˇdy´ program, ktery´ vyzˇadoval
autentizaci si musel autentizacˇn´ı mechanizmus implementovat sa´m. Tento chaoticky´ prˇ´ıstup
k autentizaci v´ıce vynikne pokud se prˇida´ v´ıce aplikac´ı prova´deˇj´ıc´ı neˇjaky´ druh autenti-
zace (prˇihla´sˇen´ı do graficke´ho uzˇivatelske´ho rozhran´ı, sluzˇby jako FTP, SSH, IMAP, POP,
webove´ a jine´ aplikace). S pocˇtem aplikac´ı rostou na´roky na administra´tora, ktery´ kromeˇ
/etc/passwd mus´ı spravovat i mnoho dalˇs´ıch databa´z´ı uzˇivatel˚u. Nocˇn´ı mu˚rou pak pro
kazˇde´ho administra´tora byla ztra´ta konzistence teˇchto databa´z´ı. Take´ uzˇivatele´ si mus´ı pa-
matovat v´ıce uzˇivatelsky´ch jmen a hesel, cozˇ nen´ı prˇ´ıjemne´.
PAM a kompatibiln´ı aplikace redukuj´ı komplexnost autentizace. S PAM mu˚zˇe admi-
nistra´tor pouzˇ´ıt jednu databa´zi pro kazˇdy´ autentizacˇn´ı proces v syste´mu, pokud o to stoj´ı.
Take´ je mozˇne´ pouzˇ´ıt neˇkolik rozd´ılny´ch autentizacˇn´ıch mechanizmu˚ – pra´ci odvede PAM
a pro uzˇivatele je vsˇe transparentn´ı.
Dalˇs´ı dobrou zpra´vou je, zˇe znalost PAM na jednom Unixove´m operacˇn´ım syste´mu lze
snadno vyuzˇ´ıt i na dalˇs´ıch Unixovy´ch syste´mech.
Syste´m PAM umozˇnˇuje snadnou zmeˇnu databa´ze a tak prˇechod k rˇesˇen´ım, ktere´ sˇka´luj´ı
znatelneˇ le´pe nezˇ beˇzˇny´ textovy´ soubor, nebo umozˇnˇuj´ı ulozˇit i dalˇs´ı u´daje. Naprˇ´ıklad LDAP
nebo relacˇn´ı databa´ze. Aplikace pouzˇ´ıvaj´ıc´ı PAM si nevsˇimnou zˇa´dne´ zmeˇny, vsˇe bude bez
proble´mu˚ fungovat [17].
PAM a slaba´ hesla
Jelikozˇ mozˇnosti a schopnosti PAM lze rozsˇiˇrovat pomoc´ı za´suvny´ch modul˚u, vznikly i mo-
duly, ktery´ umozˇnˇuje vynutit pozˇadavky na hesla. Naprˇ´ıklad tradicˇn´ı modul pam unix nebo
modul pam cracklib.
Modul pam unix je tradicˇn´ı Unixovy´ autentizacˇn´ı modul PAM. Je urcˇen pro autentizaci
pomoc´ı hesla, z´ıska´n´ı a nastaven´ı informac´ı o uzˇivatelske´m u´cˇtu, ktere´ nejcˇasteˇji z´ıska´va´
ze soubor˚u /etc/passwd a /etc/shadow. Modul se skla´da´ ze 2 komponent: komponenty
hesla (password component) a komponenty sezen´ı (session component). Komponenta hesla
se stara´ o aktualizaci uzˇivatelsky´ch hesel. Komponenta sezen´ı pak ukla´da´ informace o tom
kdy se uzˇivatel prˇihla´sil a odhla´sil ze syste´mu. Informace o modulu pam unix naleznete
v manua´love´ stra´nce [38].
Pam cracklib je modul urcˇeny´ pro doplnˇkovou kontrolu s´ıly hesla. Prˇi zmeˇneˇ hesla
je modulu prˇeda´no heslo, ktere´ je zkontrolova´no proti slovn´ıku a take´ pomoc´ı neˇkolika
pravidel tak, aby byly identifikova´ny slaba´ hesla. Detailn´ı informace o mozˇnostech modulu
pam cracklib naleznete v manua´love´ stra´nce [16].
PAM a otisky prst˚u
Pro autentizaci pomoc´ı otisk˚u prst˚u existuj´ı PAM moduly pam thinkfinger, pam fprint
a pam fprintd.
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Modul pam thinkfinger spolupracuje se cˇtecˇkou otisk˚u prst˚u od firmy UPEK/SGS
Thomson Microelectronics. Tato cˇtecˇka je nejcˇasteˇji umı´steˇna v notebooc´ıch firem Dell,
IBM/Lenovo a Toshiba. Pam thinkfinger je zodpoveˇdny´ za autentizaci pomoc´ı otisk˚u
prst˚u za vyuzˇit´ı knihovny libthinkfinger. Modul se spousˇt´ı pouze pro uzˇivatele, kterˇ´ı
maj´ı nasn´ıma´n otisk prstu v syste´mu [20].
Pam fprint je jednoduchy´ modul, ktery´ vyuzˇ´ıva´ sluzˇeb knihovny libfprint pro zpra-
covan´ı, vyhodnocen´ı a autentizaci pomoc´ı otisk˚u prst˚u. Uzˇivatel je mı´sto vy´zvy k zada´n´ı
hesla pozˇa´da´n o nasn´ıma´n´ı jeho otisku prstu. Knihovna libfprint podporuje veˇtsˇ´ı pocˇet
sn´ımacˇ˚u otisk˚u prst˚u nezˇ knihovna libthinkfinger. Vy´voj pam fprint je teprve v pocˇa´tku
[13], prˇesto se veˇtsˇina pozornosti soustrˇed´ı na modul pam fprintd.
Pam fprintd je na´stupce pam fprint. Stejneˇ jako pam fprint pro pra´ci se cˇtecˇkou
otisk˚u prst˚u a jejich vyhodnocen´ı pouzˇ´ıva´ knihovnu libfprint. S touto knihovnou ale
nekomunikuje prˇ´ımo, ale za pomoci sluzˇby fprintd dostupne´ prˇes komunikacˇn´ıho rozhran´ı
D-Bus (viz kapitola 6.1). Sluzˇba je spousˇteˇna automaticky v prˇ´ıpadeˇ potrˇeby. Vı´ce v kapitole
6.3.
Podpora pro autentizaci pomoc´ı otisk˚u prst˚u v GUI3
I kdyzˇ jsou neˇktere´ typy cˇtecˇek otisk˚u prst˚u podporova´ny, stav sta´le nen´ı uspokojivy´. Je
proble´m s jejich pouzˇit´ım prˇi prˇihlasˇova´n´ı do graficke´ho uzˇivatelske´ho rozhran´ı. V GNU/Li-
nuxu jsou nejcˇasteˇji pouzˇ´ıvan´ı spra´vci prˇihla´sˇen´ı GDM a KDM. GDM doka´zˇe spolupracovat
s pam thinkfinger bez proble´mu˚, KDM ma´ proble´my [29].
Prˇed neda´vnem vznikl projekt Fingerprint GUI [35], ktery´ ma´ usnadnit a umozˇnit iden-
tifikaci a verifikaci v graficke´m uzˇivatelske´m rozhran´ı. S vy´sˇe popsany´mi za´suvny´mi moduly
PAM nen´ı identifikace mozˇna´, lze je pouzˇ´ıt pouze v rezˇimu verifikace (uzˇivatel nejdrˇ´ıve zada´
svoje uzˇivatelske´ jme´no a pote´ je oveˇrˇen pomoc´ı otisku prstu). Ani tento projekt zat´ım nen´ı
plneˇ kompatibiln´ı se vsˇemi pouzˇ´ıvany´mi spra´vci prˇihla´sˇen´ı.
Konfiguracˇn´ı soubory PAM
Konfiguracˇn´ı soubory syste´mu pam jsou ulozˇeny v adresa´rˇi /etc/pam.d/. Umozˇnˇuj´ı spe-
cificka´ nastaven´ı pro jednotlive´ sluzˇby. Sluzˇby spojene´ s loka´ln´ım prˇihla´sˇen´ım mohou mı´t
nastaveno vyuzˇit´ı biometricky´ch metod, ostatn´ı mohou by´t chra´neˇny jen heslem.
Zkra´cena´ uka´zka obsahu soubor˚u common-auth, common-password a common-session ze
syste´mu Ubuntu 8.04.2:
auth sufficient pam_thinkfinger.so
auth requisite pam_unix.so nullok_secure use_first_pass
password requisite pam_unix.so nullok obscure md5
session required pam_unix.so
PAM se angazˇuje ve cˇtyrˇech funkcˇn´ıch oblastech. Jde o autentizaci uzˇivatele, kontrolu
u´cˇtu, spra´vu relace a zmeˇnu hesla. V teˇchto oblastech pak r˚uzne´ moduly prova´d´ı kontroln´ı
nebo vy´konne´ funkce.
Beˇhem autentizace (auth) se oveˇrˇuje identita uzˇivatele. Mu˚zˇe probeˇhnout kontrola hesla,
prˇipojen´ı k serveru Kerberos, nebo jina´ kontroln´ı cˇinnost.
3GUI – graficke´ uzˇivatelske´ rozhran´ı.
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Kontrola u´cˇtu (account) prova´d´ı dalˇs´ı oveˇrˇova´n´ı, ktere´ nema´ prˇ´ımou souvislost s iden-
titou uzˇivatele. Prˇ´ıkladem je povolen´ı prˇ´ıstupu jen beˇhem urcˇite´ doby nebo omezen´ı pocˇtu
soucˇasneˇ prˇihla´sˇeny´ch uzˇivatel˚u.
Spra´va relace (session) se aktivuje prˇed a po proveden´ı sluzˇby. Obvykle nastavuje
promeˇnne´ prostrˇed´ı (environment) a omezuje syste´move´ prostrˇedky. Mezi dalˇs´ı mozˇnosti
patrˇ´ı ”uveˇzneˇn´ı“ procesu pomoc´ı chroot, prˇipojen´ı dalˇs´ıch souborovy´ch syste´mu˚ nebo pro-
tokolova´n´ı.
Konecˇneˇ zmeˇna hesla (password) je oblast, jej´ızˇ moduly se staraj´ı o aktualizaci hesel
a podobny´ch uzˇivatelsky´ch informac´ı. Obvykle zde najdeme kontrolu de´lky a kvality hesla
(naprˇ. pomoc´ı knihovny pam cracklib), nebo naprˇ´ıklad za´pis hesla do databa´ze.
Dalˇs´ım prvkem ve sche´matu zabezpecˇen´ı je kontroln´ı prˇ´ıznak. Ten urcˇuje, jak s mo-
dulem zacha´zet. Mozˇne´ hodnoty jsou required (povinny´), requisite (bezpodmı´necˇny´),
sufficient (postacˇuj´ıc´ı) a optional (nepovinny´).
Modul, ktery´ je povinny´ a prˇi kontrole neuspeˇje, sice zp˚usob´ı zamı´tnut´ı prˇ´ıstupu, ale azˇ
po proveden´ı ostatn´ıch modul˚u ze stejne´ oblasti. Bezpodmı´necˇny´ modul se liˇs´ı okamzˇity´m
ozna´men´ım neu´speˇchu. Mu˚zˇeme si prˇedstavit, zˇe takovy´ modul zjist´ı pokus o prˇihla´sˇen´ı
prˇes neˇjake´ nespolehlive´ me´dium (trˇeba nezasˇifrovane´ spojen´ı). Dı´ky vcˇasne´mu odmı´tnut´ı
prˇ´ıstupu zabra´n´ı, aby uzˇivatel poslal prˇes toto me´dium heslo, ktere´ by mohl zachytit kazˇdy´
nadaneˇjˇs´ı hacker.
Modul s prˇ´ıznakem postacˇuj´ıc´ı mu˚zˇe okamzˇiteˇ ukoncˇit kontroly s vy´sledkem ”u´speˇch“,
ale jedineˇ za prˇedpokladu, zˇe tento modul uspeˇl a zˇa´dny´ z prˇedchoz´ıch modul˚u nezamı´tnul
prˇ´ıstup. Jinak je modul ignorova´n a prˇecha´z´ı se na dalˇs´ı kontrolu. Obvykly´m vyuzˇit´ım je
prˇeskocˇen´ı vsˇech zdlouhavy´ch kontrol, pokud aplikaci spousˇt´ı superuzˇivatel.
U´speˇch cˇi neu´speˇch nepovinny´ch modul˚u se nezahrnuje do celkove´ho vy´sledku. Jisteˇ
bychom nechteˇli, aby byl uzˇivatel˚um zaka´za´n prˇ´ıstup jen proto, zˇe docˇasneˇ nen´ı mozˇne´
prˇipojit souborovy´ syste´m (naprˇ. CDROM) [5].
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Kapitola 6
Pouzˇite´ technologie
V soucˇasne´ dobeˇ existuje neˇkolik technologi´ı umozˇnˇuj´ıc´ı komunikaci se sn´ımacˇem otisk˚u
prst˚u, autentizace uzˇivatele, zobrazen´ı uzˇivatelske´ho rozhran´ı. Tato kapitola se zaby´va´ jed-
notlivy´mi technologiemi, ktere´ byly pouzˇity v ra´mci te´to diplomove´ pra´ce a popisuje jejich
vza´jemnou komunikaci.
6.1 Komunikacˇn´ı sbeˇrnice D-Bus
D-Bus je syste´m pro pos´ıla´n´ı zpra´v prˇes sbeˇrnici, cozˇ umozˇnˇuje snadnou komunikaci mezi
aplikacemi. Mimo meziprocesove´ komunikace podporuje take´ spra´vu zˇivotn´ıho cyklu apli-
kace. Lze jednodusˇe napsat ko´d, ktery´ umozˇn´ı spustit jen jednu instanci aplikace nebo
sluzˇby. Take´ umozˇn´ı spousˇteˇt aplikace a sluzˇby na pozˇa´da´n´ı.
D-Bus podporuje jak syste´move´ sluzˇby (reakce na uda´losti typu ”Nalezeno nove´ zarˇ´ızen´ı“
nebo ”Zmeˇna v tiskove´ fronteˇ“), tak sluzˇby spojene´ s prˇihla´sˇeny´m uzˇivatelem (nejcˇasteˇji me-
ziprocesova´ komunikace uzˇivatelem spusˇteˇny´ch programu˚). Diagram pr˚ubeˇhu komunikace
mu˚zˇete videˇt na obra´zku 6.1.
Sbeˇrnice zpra´v je postavena na obecne´m rozhran´ı prˇeda´va´n´ı zpra´v pro komunikaci jed-
noho programu s jiny´m programem1. Toto rozhran´ı lze vyuzˇ´ıt k prˇ´ıme´ komunikaci pro-
gramu˚ bez nutnosti vyuzˇ´ıvat D-Bus. V soucˇasnosti mohou by´t aplikace umı´steˇny na jednom
pocˇ´ıtacˇi, mohou komunikovat prˇes nezabezpecˇene´ TCP/IP spojen´ı, cozˇ je vhodne´ pouze
pro bezpecˇne´ loka´ln´ı s´ıteˇ s domovsky´mi adresa´rˇi prˇipojeny´mi prˇes s´ıt’ovy´ souborovy´ syste´m
NFS. Podpora pro le´pe zabezpecˇene´ s´ıt’ove´ prˇenosy je pla´nova´na [39].
Popis protokolu
D-Bus je protokol s n´ızkou latenc´ı a rezˇi´ı, jednoduchy´ pro pouzˇit´ı v meziprocesove´ komu-
nikaci. Byl navrzˇen tak, aby zabranˇoval v´ıcena´sobny´m obeˇh˚um zpra´v a take´ podporuje
asynchronn´ı zpra´vy. Nı´zka´ rezˇie je zajiˇsteˇna pouzˇit´ım bina´rn´ıho forma´tu zpra´v a neprova´d´ı
konverzi z a do textove´ho forma´tu jako je naprˇ´ıklad XML2 [26], protozˇe D-Bus je prima´rneˇ
zameˇrˇen na loka´ln´ı meziprocesovou komunikaci, nikoliv s´ıt’ovou.
1Jeden s jedn´ım, one-to-one.
2eXtended Markup Language – znacˇkovac´ı jazyk vycha´zej´ıc´ı ze SGML.
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Obra´zek 6.1: Diagram pos´ıla´n´ı zpra´v syste´mem D-Bus (prˇelozˇeno z [39])
Protokol zpra´v
Zpra´va se skla´da´ z hlavicˇky a teˇla. Pokud prˇirovna´me zpra´vu k bal´ıcˇku, hlavicˇka je ad-
resa a teˇlo zahrnuje obsah bal´ıcˇku. Syste´m dorucˇen´ı zpra´v pouzˇ´ıva´ informace z hlavicˇky
k nalezen´ı adresa´ta a jak ji interpretovat. Prˇ´ıjemce zpracova´va´ teˇlo zpra´vy.
Teˇlo zpra´vy se skla´da´ z zˇa´dne´ho nebo v´ıce argument˚u, ty maj´ı typove´ hodnoty. Naprˇ´ıklad
integer nebo pole bytu˚.
Hlavicˇka i teˇlo zpra´vy pouzˇ´ıvaj´ı stejny´ typovy´ syste´m a forma´t pro prˇevod dat. Kazˇdy´
typ hodnoty ma´ forma´t pro prˇenos. Prˇevod hodnoty na prˇenosovy´ forma´t dat se nazy´va´
marshalling, prˇevod zpeˇt z prˇenosove´ho forma´tu se nazy´va´ unmarshalling.
Typove´ znacˇky
Protokol D-Bus nezahrnuje informaci o typu dat v prˇevedeny´ch datech. Blok prˇena´sˇeny´ch
hodnot mus´ı mı´t zna´mou typovou znacˇku. Tato znacˇka je tvorˇena z typovy´ch ko´d˚u. Typovy´
ko´d je ASCII3 znak reprezentuj´ıc´ı typ hodnoty. Dı´ky pouzˇit´ı ASCII znak˚u je typova´ znacˇka
vzˇdy platny´ ASCII rˇeteˇzec. Jednoduchy´m porovna´n´ım rˇeteˇzc˚u zjist´ıme zda jsou typove´
znacˇky ekvivalentn´ı. Popis typovy´ch znacˇek naleznete v [26].
3American Standard Code for Information Interchange – ko´dova´ tabulka ktera´ definuje znaky anglicke´
abecedy, a jine´ znaky pouzˇ´ıvane´ v informatice.
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Platna´ jme´na
Ru˚zna´ jme´na v syste´mu zpra´v D-Bus maj´ı neˇjake´ omezen´ı. Omezen´ı na maxima´ln´ı de´lku
jme´na je 255 znak˚u a plat´ı jak pro jme´na sbeˇrnic, rozhran´ı a cˇlen˚u [26]. Jme´na jsou typu
STRING a mus´ı by´t platny´ rˇeteˇzec v ko´dova´n´ı UTF-84. Kompletn´ı seznam omezen´ı nalez-
nete v [26].
Za´kladn´ı omezen´ı vsˇech jmen je:
• Smı´ obsahovat pouze ASCII znaky ”[A-Z][a-z][0-9] ”
• Nesmı´ prˇekrocˇit maxima´ln´ı de´lku.
• Nesmı´ zacˇ´ınat tecˇkou.
Sbeˇrnice zpra´v
Sbeˇrnice zpra´v prˇij´ıma´ prˇipojen´ı od jedne´ nebo v´ıce aplikac´ı. Prˇipojena´ aplikace si mu˚zˇe
vymeˇnˇovat zpra´vy s kteroukoliv dalˇs´ı prˇipojenou aplikac´ı.
Sbeˇrnice zpra´v zachova´va´ mapova´n´ı mezi jme´nem a spojen´ım aby bylo mozˇne´ smeˇrovat
zpra´vy mezi v´ıce prˇipojen´ımi. Kazˇde´ spojen´ı ma´ jedno unika´tn´ı jme´no po celou dobu
prˇipojen´ı ke sbeˇrnici. Unika´tn´ı jme´no je automaticky prˇiˇrazova´no. Aplikace si mu˚zˇe vyzˇa´dat
dalˇs´ı jme´na. Jako dalˇs´ı jme´na se veˇtsˇinou pouzˇ´ıvaj´ı zna´ma´ jme´na jako je ”org.freedesk-
top.TextEditor“. O takto z´ıskany´ch jme´nech rˇ´ıka´me, zˇe jej spojen´ı vlastn´ı.
Sbeˇrnice samotna´ vlastn´ı specia´ln´ı jme´no – org.freedesktop.DBus. Prˇes toto jme´no
lze sbeˇrnici pos´ılat zpra´vy. To aplikac´ım umozˇnˇuje prova´deˇt administrativn´ı pozˇadavky.
Aplikace mu˚zˇe naprˇ´ıklad pozˇa´dat o prˇiˇrazen´ı jme´na ke spojen´ı [26].
Prˇideˇlova´n´ı jme´na
Kazˇde´ spojen´ı ma´ minima´lneˇ jedno jme´no prˇideˇlene´ prˇi prˇipojen´ı. Toto jme´no je vra´ceno
jako odpoveˇd’ na vola´n´ı metody org.freedesktop.DBus.Hello. Toto automaticky prˇideˇlene´
jme´no se nazy´va´ unika´tn´ı jme´no. Unika´tn´ı jme´na nejsou nikdy pouzˇita znovu pro dveˇ
rozd´ılna´ prˇipojen´ı na stejne´ sbeˇrnici.
Vlastnictv´ı unika´tn´ıho jme´na je prerekvizita pro interakci se sbeˇrnic´ı zpra´v. Je to logicke´,
protozˇe unika´tn´ı jme´no je vzˇdy prvn´ı jme´no, ktere´ aplikace vlastn´ı a posledn´ı o ktere´ aplikace
prˇicha´z´ı (prˇi odpojen´ı, ukoncˇen´ı aplikace).
Pro z´ıska´n´ı dalˇs´ıho jme´na lze pouzˇ´ıt zpra´vu org.freedesktop.DBus.RequestName,
uvolneˇn´ı takto z´ıskane´ho jme´na se provede zpra´vou org.freedesktop.DBus.ReleaseName
[26].
Spousˇteˇn´ı sluzˇeb
Sbeˇrnice zpra´v mu˚zˇe spustit aplikaci na pozˇa´da´n´ı od jine´ prˇipojene´ aplikace. Aplikace, ktera´
mu˚zˇe by´t spusˇteˇna touto cestou se nazy´va´ sluzˇba. V syste´mu D-Bus je spusˇteˇn´ı sluzˇby pro-
vedeno na za´kladeˇ jme´na. Aplikace pozˇa´da´ sbeˇrnici zpra´v o spusˇteˇn´ı programu se zna´my´m
jme´nem jako je naprˇ´ıklad org.freedesktop.TextEditor. Pro nalezen´ı spustitelne´ho sou-
boru odpov´ıdaj´ıc´ıho jme´nu pouzˇ´ıva´ sluzˇba D-Bus soubory popisuj´ıc´ı sluzˇbu. Tyto soubory
definuj´ı mapova´n´ı mezi spustitelny´mi soubory a jme´ny.
4UTF je zkratka UCS Transformation Format. Je to zp˚usob ko´dova´n´ı rˇeteˇzc˚u znak˚u Unicode/UCS do
sekvenc´ı bajt˚u.
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Uka´zka souboru popisuj´ıc´ıho sluzˇbu:
[D-BUS Service]
Names=org.freedesktop.ConfigurationDatabase;org.gnome.GConf;
Exec=/usr/libexec/gconfd-2
Kdyzˇ aplikace pozˇa´da´ o spusˇteˇn´ı sluzˇby pomoc´ı jme´na, sluzˇba D-Bus se pokus´ı nale´zt
sluzˇbu, ktera´ vlastn´ı toto jme´no a spust´ı odpov´ıdaj´ıc´ı spustitelny´ soubor. Pokud selzˇe,
reportuje chybu.
Syste´mova´ sbeˇrnice zpra´v
Pocˇ´ıtacˇ mu˚zˇe mı´t syste´movou sbeˇrnici zpra´v dostupnou pro vsˇechny aplikace v syste´mu.
Tato sbeˇrnice zpra´v mu˚zˇe by´t pouzˇita pro pos´ıla´n´ı syste´movy´ch uda´lost´ı (zmeˇna konfigurace
pocˇ´ıtacˇe, . . . ).
6.2 Knihovna libfprint
Knihovna libfprint je knihovna urcˇena´ pro snadnou tvorbu aplikac´ı podporuj´ıc´ıch do-
stupne´ sn´ımacˇe otisk˚u prst˚u. Je vytvorˇena v programovac´ım jazyce C. Je prima´rneˇ urcˇena
pro pocˇ´ıtacˇove´ syste´my s operacˇn´ım syste´mem GNU/Linux, ale je snadno prˇenositelna´ na
dalˇs´ı syste´my. Poskytuje jednotne´ rozhran´ı pro prˇ´ıstup k mnozˇstv´ı rozd´ılny´ch typ˚u sn´ımacˇ˚u.
Seznam podporovany´ch sn´ımacˇ˚u naleznete v [14].
Libfprint umozˇnˇuje z´ıskat obra´zky otisk˚u prst˚u, zahrnuje ko´d pro zpracova´n´ı a po-
rovna´n´ı obra´zk˚u. Prˇ´ımo podporuje zaveden´ı uzˇivatele pro pozdeˇjˇs´ı porovna´n´ı ulozˇene´ sˇablony
a otisku z´ıskane´ho ze sn´ımacˇe [12]. Knihovna libfprint podporuje i identifikaci uzˇivatele.
6.3 Fprintd
Fprintd je sluzˇba syste´mu D-Bus (kapitola 6.1), ktera´ nab´ız´ı funkcionalitu knihovny lib-
fprint prˇes meziprocesovou komunikacˇn´ı sbeˇrnici. Prˇida´n´ı te´to vrstvy nad knihovnu lib-
fprint umozˇnilo vyrˇesˇit neˇktere´ proble´my spojene´ se soucˇasny´m prˇ´ıstupem a souperˇen´ım
v´ıce aplikac´ı o prˇ´ıstup ke sn´ımacˇi otisk˚u.
Nen´ı peˇkne´ si myslet, zˇe je sluzˇba fprintd nezbytna´. Proto je spousˇteˇna prˇes D-Bus
pomoc´ı aktivacˇn´ıho mechanizmu (strana 29). To znamena´, zˇe je spusˇteˇn pouze kdyzˇ je
potrˇeba a nav´ıc se automaticky ukoncˇ´ı prˇi necˇinnosti [11].
Pro komunikaci se sluzˇbou fprintd se pouzˇ´ıva´ syste´mova´ sbeˇrnice spra´v.
Sluzˇba fprintd je rozdeˇlena na dveˇ cˇa´sti:
• Spra´vce zarˇ´ızen´ı.
• Zarˇ´ızen´ı.
Soucˇa´st´ı zdrojovy´ch ko´d˚u sluzˇby fprintd je take´ za´suvny´ modul PAM (kapitola 5.3)
pam fprintd (strana 32).
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Spra´vce zarˇ´ızen´ı
Pro komunikaci se spra´vcem zarˇ´ızen´ı je trˇeba pouzˇ´ıt na´sleduj´ıc´ı jme´na:
• Jme´no sluzˇby org.reactivated.Fprint,
• cestu /net/reactivated/Fprint/Manager,
• jme´no rozhran´ı org.reactivated.Fprint.Manager
Pomoc´ı spra´vce zarˇ´ızen´ı mu˚zˇeme z´ıskat seznam instalovany´ch cˇtecˇek otisk˚u prst˚u vola´n´ım
metody GetDevices. Vy´choz´ı cˇtecˇku otisk˚u prst˚u z´ıska´me vola´n´ım metody GetDefault-
Device.
Kompletn´ı popis rozhran´ı najdete v souboru src/manager.xml ve zdrojovy´ch ko´dech
sluzˇby.
Zarˇ´ızen´ı
Pro komunikaci se zarˇ´ızen´ım je trˇeba pouzˇ´ıt na´sleduj´ıc´ı jme´na:
• Jme´no sluzˇby org.reactivated.Fprint,
• cestu /net/reactivated/Fprint/Device/X,
• jme´no rozhran´ı org.reactivated.Fprint.Device
V cesteˇ k objektu zarˇ´ızen´ı pak cˇ´ıslo X urcˇuje o ktere´ zarˇ´ızen´ı se jedna´. To na´m umozˇnˇuje
pracovat s konkre´tn´ım zarˇ´ızen´ım v prˇ´ıpadeˇ, zˇe je jich k pocˇ´ıtacˇi prˇipojeno neˇkolik.
Objekt zarˇ´ızen´ı ma´ na´sleduj´ıc´ı vlastnosti:
• name: Na´zev sn´ımacˇe.
• scan-type: Typ sn´ımacˇe (pr˚utahovy´, plosˇny´).
• num-enroll-stages: Pocˇet krok˚u potrˇebny´ch k zaveden´ı otisku.
Pro pra´ci se zarˇ´ızen´ım lze pouzˇ´ıt na´sleduj´ıc´ı metody a signa´ly:
• ListEnrolledFingers: Pomoc´ı te´to metody z´ıska´me seznam otisk˚u prst˚u zavedeny´ch
pro uzˇivatele na dane´m zarˇ´ızen´ı.
• DeleteEnrolledFingers: Smazˇe vsˇechny zavedene´ otisky prst˚u pro uzˇivatele na
dane´m zarˇ´ızen´ı. Sluzˇba fprintd neumı´ smazat pouze zvoleny´ otisk prstu, vzˇdy se
mus´ı smazat vsˇechny [24].
• Claim: Metoda pro zazˇa´da´n´ı o prˇ´ıstup k zarˇ´ızen´ı prˇed zaha´jen´ım pra´ce. Zaveden´ı
uzˇivatele, verifikace i identifikace vyzˇaduj´ı prˇideˇlene´ zarˇ´ızen´ı.
• Release: Metoda pro uvolneˇn´ı zarˇ´ızen´ı po ukoncˇen´ı pra´ce.
• VerifyStart: Metoda pro zaha´jen´ı verifikace uzˇivatele.
• VerifyStop: Ukoncˇ´ı prob´ıhaj´ıc´ı verifikaci uzˇivatele.
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• Signa´l VerifyFingerSelected: Informuje aplikaci o tom, ktery´ prst bude pouzˇit pro
verifikaci.
• Signa´l VerifyStatus: Informuje aplikaci o pr˚ubeˇhu verifikace.
• EnrollStart: Zaha´j´ı zava´deˇn´ı zvolene´ho otisku prstu.
• EnrollStop: Ukoncˇ´ı prob´ıhaj´ıc´ı zava´deˇn´ı otisku prstu.
• Signa´l EnrollStatus: Informuje aplikaci o pr˚ubeˇhu zava´deˇn´ı otisku.
V kompletn´ım popisu rozhran´ı zarˇ´ızen´ı najdete da´le zadefinovana´ jme´na prst˚u pouzˇ´ıvana´
prˇi komunikaci se sluzˇbou fprintd, jme´na a popis jednotlivy´ch stav˚u pos´ılany´ch signa´ly
VerifyFingerSelected, VerifyStatus, EnrolStatus, jme´na a popis mozˇny´ch chyb a take´
specifikovane´ parametry, ktere´ jednotlive´ metody vyzˇaduj´ı. Kompletn´ı popis rozhran´ı zarˇ´ızen´ı
najdete v souboru src/device.xml ve zdrojovy´ch ko´dech sluzˇby.
Pam fprintd
Tento za´suvny´ modul PAM pouzˇ´ıva´ pro komunikaci se cˇtecˇkou otisk˚u prst˚u sluzˇbu fprintd
se kterou komunikuje prˇes sbeˇrnici zpra´v D-Bus (kapitola 6.1).
Pam fprintd na rozd´ıl od modulu pam thinkfinger nepodporuje zada´n´ı hesla v pr˚ubeˇhu
verifikace uzˇivatele pomoc´ı otisku prstu. V prˇ´ıpadeˇ potrˇeby zadat heslo je tedy nutno pocˇkat
azˇ vyprsˇ´ı cˇasovy´ limit verifikace. To je velice neprˇ´ıjemne´. Pokusil jsem se tuto funkcionalitu
doprogramovat, ale ko´d byl odmı´tnut kv˚uli pouzˇit´ı mechanizmu uinput (viz strana 46) [19].
Uka´zku konfigurace syste´mu PAM pro pouzˇit´ı modulu pam fprintd naleznete v kapitole
popisuj´ıc´ı graficke´ho spra´vce prˇihla´sˇen´ı KDM (kapitola 8.3).
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Kapitola 7
KFingerManager
KFingerManager je modul urcˇeny´ pro spra´vu otisk˚u prst˚u. Je integrovany´ do ”Nastaven´ı
syste´mu“ pracovn´ıho prostrˇed´ı KDE, kde tak doplnˇuje modul urcˇeny´ pro spra´vu osobn´ıch
informac´ı a zmeˇnu hesla. Tato integrace je velice prˇ´ıjemna´, uzˇivatel ma´ vsˇechny informace
o uzˇivatelske´m u´cˇteˇ pohromadeˇ.
Obra´zek 7.1: KFingerManager je soucˇa´st´ı ”Nastaven´ı syste´mu“
A Okno ”Nastaven´ı syste´mu“, polozˇka ”O mneˇ“.
B Vybra´n ”Spra´vce otisk˚u prst˚u“.
C Uzˇivatelske´ rozhran´ı Spra´vce otisk˚u prst˚u.
D Volba sn´ımacˇe otisk˚u prst˚u.
E Tlacˇ´ıtko pro smaza´n´ı vsˇech otisk˚u prst˚u.
F Zasˇkrta´vac´ı pole. Zasˇkrtnut´ı jednoho z pol´ı spust´ı proces zaveden´ı nove´ho otisku prstu pro
prst v jehozˇ bl´ızkosti je umı´steˇno (obra´zek 7.2). Zasˇkrtnuta´ pole indikuj´ı jizˇ zavedene´ otisky
prstu (v tomto prˇ´ıpadeˇ pravy´ ukazova´cˇek).
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Program vyuzˇ´ıva´ sluzˇbu fprintd (kapitola 6.3) dostupnou prˇes sbeˇrnici D-Bus (kapi-
tola 6.1). Mozˇnosti programu pro spra´vu otisk˚u prst˚u za´vis´ı na mozˇnostech te´to sluzˇby.
KFingerManager umozˇnˇuje zave´st zvolene´ otisky prstu do syste´mu a drˇ´ıve zavedene´ otisky
smazat.
7.1 Zaveden´ı otisku do syste´mu
Prˇi zava´deˇn´ı otisku prstu do syste´mu je uzˇivatel prˇehledneˇ informova´n o pocˇtu krok˚u
potrˇebny´ch k zaveden´ı otisku a aktua´ln´ı stav zava´deˇn´ı otisku (obra´zek 7.2). V kazˇde´m
kroku je zobrazena zpra´va popisuj´ıc´ı uzˇivateli jakou akci ma´ prove´st. Pokud nastane chyba,
je uzˇivateli srozumitelny´m zp˚usobem vysveˇtlena. Pokud se lze z chyby zotavit, je popsa´no
uzˇivateli jak ma´ postupovat.
Obra´zek 7.2: Pr˚ubeˇh zava´deˇn´ı otisku prstu
A Okno zobrazene´ prˇi zava´deˇn´ı otisku prstu.
B Textova´ informace o pr˚ubeˇhu zava´deˇn´ı otisku prstu.
C Obra´zky otisku prstu zna´zornˇuj´ı pocˇet krok˚u potrˇebny´ch k zaveden´ı otisku do syste´mu. Stav
aktua´ln´ıho kroku je zobrazen stavovou ikonou zobrazenou vpravo dole vedle obra´zku otisku
prstu.
D Tlacˇ´ıtko Zrusˇit je zobrazeno dokud nen´ı u´speˇsˇneˇ dokoncˇeno zava´deˇn´ı otisku prstu. Pote´ se
zmeˇn´ı na tlacˇ´ıtko OK.
E Animace nasn´ıma´n´ı otisku prstu.
7.2 Smaza´n´ı otisk˚u prst˚u
Prˇi pokusu smazat pouze zvoleny´ otisk prstu je uzˇivatel informova´n zˇe to nen´ı mozˇne´
(obra´zek 7.3). Sluzˇba fprintd dostupna´ prˇes komunikacˇn´ı sbeˇrnici D-Bus tuto vlastnost
nepodporuje [24]. Autor te´to sluzˇby nenasˇel zˇa´dny´ prˇ´ıpad pouzˇit´ı prˇi ktere´m by se mohlo
hodit smazat pouze jeden otisk prstu.
Bylo mu poskytnuto neˇkolik prˇ´ıpad˚u pouzˇit´ı [25, 15], ale zˇa´dny´ nebyl dostatecˇneˇ pa´dny´
aby sta´l za doplneˇn´ı te´to funkcionality do sluzˇby fprintd.
Program umozˇnˇuje smazat vsˇechny otisky prst˚u, cozˇ je v soucˇasnosti jedina´ mozˇnost jak
uzˇivateli umozˇnit zave´st novou sadu otisk˚u prst˚u do syste´mu. Smaza´n´ı vsˇech otisk˚u prs˚u
mus´ı uzˇivatel potvrdit (obra´zek 7.4).
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Obra´zek 7.3: Chybova´ zpra´va prˇi pokusu smazat pouze jeden otisk prstu
Obra´zek 7.4: Potvrzovac´ı dialog prˇed smaza´n´ım vsˇech otisk˚u prst˚u
7.3 Implementace
KFingerManager je naprogramova´n v jazyce C++ s vyuzˇit´ım knihovny Qt na ktere´ je
postaveno i pracovn´ı prostrˇed´ı KDE. Pro komunikaci se sluzˇbou fprintd se pouzˇ´ıva´ imple-
mentace rozhran´ı D-Bus z knihovny QtDBus.
Knihovna QtDBus zapouzdrˇuje objekty dostupne´ prˇes sbeˇrnici D-Bus (kapitola 6.1)
a umozˇnˇuje prˇeva´deˇt signa´ly D-Bus na signa´ly knihovny Qt, prˇistupovat k vlastnostem
objekt˚u a volat metody objektu.
Jelikozˇ je pro prˇeklad zdrojovy´ch soubor˚u pracovn´ıho prostrˇed´ı KDE pouzˇit syste´m
CMake rozhodl jsem se ho pouzˇit i ve spra´vci otisk˚u prst˚u KFingerManager. To usnadn´ı bu-
douc´ı integraci zdrojovy´ch ko´d˚u KFingerManager se zdrojovy´mi ko´dy KDE a jejich spolecˇny´
prˇeklad. KFingerManager se tak stane ned´ılnou soucˇa´st´ı pracovn´ıho prostrˇed´ı KDE.
Pro spra´vu zdrojovy´ch soubor˚u je pouzˇ´ıt syste´m spra´vy verz´ı Git.
V diplomove´ pra´ci se vyskytl proble´m prˇi komunikaci prˇes sbeˇrnici D-Bus, kdy autorˇi
r˚uzny´ch implementac´ı rozhran´ı sbeˇrnice D-Bus r˚uzneˇ pochopili omezen´ı na jme´na vlastnost´ı.
To znemozˇnilo prˇ´ımy´ prˇ´ıstup k vlastnosti num-enroll-stages a scan-type.
Implementace rozhran´ı D-Bus v knihovneˇ QtDBus totizˇ nepovoluje pomlcˇku v na´zvu
vlastnosti [3] a t´ım je znemozˇneˇn prˇ´ımy´ prˇ´ıstup. Vlastnosti s pomlcˇkou v na´zvu lze prˇecˇ´ıst
jinou cestou a t´ım je k nim zajiˇsteˇn alesponˇ neprˇ´ımy´ prˇ´ıstup.
V programu je pouzˇito neˇkolik ikonek z konkurencˇn´ıho projektu FingerprintGUI (kapi-
tola 10.1). Prˇed zarˇazen´ım ikonek jsem si vyzˇa´dal svolen´ı p˚uvodn´ıho autora.
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Program je rozdeˇlen do neˇkolika trˇ´ıd:
• FingerManagerWindow: Vy´choz´ı trˇ´ıda programu, zajiˇst’uje integraci do ”Nasta-
ven´ı syste´mu“, nacˇten´ı konfiguracˇn´ıho souboru a poskytuje uzˇivatelske´ rozhran´ı pro
volbu senzoru otisk˚u prst˚u, smaza´n´ı vsˇech otisk˚u a spousˇt´ı zaveden´ı otisku (obra´zek
7.1).
• FMDbusConn: Trˇ´ıda pro komunikaci se sluzˇbou fprintd (kapitola 6.3), kompletneˇ
zastrˇesˇuje komunikaci prˇes sbeˇrnici D-Bus (kapitola 6.1). Ostatn´ı trˇ´ıdy vyuzˇ´ıvaj´ı jej´ıch
sluzˇeb pro komunikaci se sluzˇbou fprintd. Na obra´zku 7.5 naleznete zna´zorneˇn´ı ko-
munikace mezi trˇ´ıdami a se sluzˇbou fprintd.
• FMEnroll: Trˇ´ıda dialogove´ho okna pro zaveden´ı nove´ho otisku prstu do syste´mu. Ob-
sahuje informace o pr˚ubeˇhu zava´deˇn´ı a animaci nasn´ıma´n´ı otisku prstu. V za´vislosti
na pr˚ubeˇhu zava´deˇn´ı otisku prstu je zobrazeno bud’ tlacˇ´ıtko pro potvrzen´ı zaveden´ı
otisku prstu nebo tlacˇ´ıtko pro zrusˇen´ı zava´deˇn´ı (zaveden´ı otisku prstu nebylo do-
koncˇeno nebo se nezdarˇilo). Zobrazen´ı dialogu je na obra´zku 7.2.
• Da´le bych zmı´nil trˇ´ıdu EnrollStatus a SensorAnimLabel. Trˇ´ıda EnrollStatus zob-
razuje obra´zek otisku prstu a vedle neˇj zobrazuje stavovou ikonu. Ta se meˇn´ı v za´vislosti
na vy´sledku nasn´ıma´n´ı otisku v dane´m kroku. Zobrazuje potvrzovac´ı ikonu, pokud
se podarˇ´ı nasn´ımat otisk prstu, jinak zobrazuje chybovou ikonu. Chybova´ ikona je
zobrazena pouze po dobu zobrazen´ı informace o chybeˇ zava´deˇn´ı. SensorAnimLabel
zobrazuje animaci nasn´ıma´n´ı otisku prstu. Typ sn´ımacˇe je zada´n prˇi vytva´rˇen´ı in-
stance objektu, vy´choz´ı je pr˚utahovy´ sn´ımacˇ.
Komunikace mezi trˇ´ıdami
Obra´zek 7.5: Diagram komunikace mezi trˇ´ıdami a se sluzˇbou fprintd
FMDbusConn
FMDbusConn poskytuje metody, pomoc´ı ktery´ch lze z´ıskat informace od sluzˇby fprintd
dostupne´ prˇes sbeˇrnici D-Bus. Prˇi spusˇteˇn´ı programu se postara´ o start sluzˇby fprintd
(pokud nebeˇzˇ´ı).
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Pro trˇ´ıdu FingerManagerWindow na pozˇa´da´n´ı zjiˇst’uje seznam instalovany´ch sn´ımacˇ˚u
otisk˚u prst˚u a take´ vy´choz´ı sn´ımacˇ, seznam zavedeny´ch otisk˚u prst˚u uzˇivatele, smaza´n´ı
vsˇech otisk˚u uzˇivatele.
Take´ umozˇnˇuje zaha´jit a ukoncˇit zaveden´ı nove´ho otisku prstu uzˇivatele a informuje
o pr˚ubeˇhu zava´deˇn´ı.
FingerManagerWindow
FingerManagerWindow vyuzˇ´ıva´ trˇ´ıdu FMDbusConn pro komunikaci se sluzˇbou fprintd.
Trˇ´ıdu FMEnroll spousˇt´ı prˇi zava´deˇn´ı nove´ho otisku prstu uzˇivatele do syste´mu a prˇeda´va´
ji informaci o prstu zvolene´m k zaveden´ı do syste´mu a zvoleny´ sn´ımacˇ. Na´vratova´ hodnota
pak trˇ´ıdu FingerManagerWindow informuje o u´speˇchu zava´deˇn´ı.
FMEnroll
Pro zobrazen´ı aktua´ln´ıho stavu vyuzˇ´ıva´ trˇ´ıdy EnrollStatus a SensorAnimLabel. Stejneˇ
jako trˇ´ıda FingerManagerWindow pouzˇ´ıva´ trˇ´ıdu FMDbusConn a vyuzˇ´ıva´ jejich sluzˇeb ty´kaj´ı-
c´ıch se zava´deˇn´ı otisk˚u prst˚u a prˇij´ıma´ informace o pr˚ubeˇhu zava´deˇn´ı.
Konfiguracˇn´ı soubor
Ru˚zn´ı vydavatele´ distribuc´ı zalozˇeny´ch na syste´mu GNU/Linux ra´di upravuj´ı vzhled apli-
kac´ı. Vzhled aplikace KFingerManager je specifikova´n v konfiguracˇn´ım souboru kfingerrc.
Tento konfiguracˇn´ı soubor specifikuje pouzˇity´ obra´zek rukou a umı´steˇn´ı jednotlivy´ch zasˇkr-
ta´vac´ıch pol´ı.
Tento konfiguracˇn´ı soubor se jmenuje kfingerrc a v po instalaci je spolecˇny´ pro vsˇechny
uzˇivatele syste´mu (/usr/share/kde4/apps/kfingermanager/kfingerrc).
Dı´ky tomu, zˇe pracovn´ı prostrˇed´ı KDE vyhleda´va´ nejdrˇ´ıve uzˇivatelske´ konfiguracˇn´ı sou-
bory a azˇ pote´ syste´move´ si mu˚zˇe uzˇivatel vytvorˇit uzˇivatelskou kopii tohoto konfiguracˇn´ıho
souboru a upravit ho (∼/.kde/share/config/kfingerrc).
Konfiguracˇn´ı soubor kfingerrc se skla´da´ ze dvou cˇa´st´ı. V cˇa´sti [fingers] jsou speci-
fikova´ny pozice strˇed˚u jednotlivy´ch zatrha´vac´ıch pol´ı. Sourˇadnice je zada´na ve tvaru A/x
a A/y, kde A je cˇ´ıslo prstu ke ktere´mu se zatrha´vac´ı pole vztahuje. Prsty jsou cˇ´ıslova´ny od
jedne´ do deseti od leve´ho mal´ıcˇku po levy´ palec a od prave´ho palce po pravy´ mal´ıcˇek.
V cˇa´sti [image] je parametrem base specifikova´na posun obra´zku smeˇrem dol˚u v˚ucˇi
pocˇa´tku sourˇadnic. To je kv˚uli mozˇnosti umı´stit zatrha´vac´ı pole nad obra´zek. Parametr
filename pak obsahuje cestu k obra´zku rukou.
[fingers]
1/x=14
1/y=136
10/x=510
10/y=136
2/x=22
2/y=68
3/x=49
3/y=18
4/x=127
4/y=-7
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5/x=240
5/y=87
6/x=285
6/y=87
7/x=398
7/y=-7
8/x=476
8/y=18
9/x=502
9/y=68
[image]
base=20
filename=/usr/share/kde4/apps/kfingermanager/hands.png
7.4 Nastaven´ı syste´mu
”Nastaven´ı syste´mu“ je program zastrˇesˇuj´ıc´ı r˚uzne´ moduly pro spra´vu syste´mu. Jednotlive´
moduly jsou rozdeˇleny do cˇtyrˇ sekc´ı.
• Vzhled a chova´n´ı: V te´to sekci se nacha´z´ı moduly pro nastaven´ı vzhledu syste´mu,
vizua´ln´ıch efekt˚u, syste´movy´ch hla´sˇen´ı a reakce oken na r˚uzne´ uda´losti.
• Osobn´ı: Moduly pro nastaven´ı a zmeˇnu informac´ı o uzˇivatelske´m u´cˇtu, volba vy´cho-
z´ıch aplikac´ı, regiona´ln´ı a jazykova´ nastaven´ı a konfigurace zprˇ´ıstupneˇn´ı pro hendike-
povane´ uzˇivatele.
• S´ıt’ a prˇipojen´ı: Zde umı´steˇne´ moduly umozˇnˇuj´ı zmeˇnit nastaven´ı s´ıteˇ, uzˇivatelske´
jme´no a heslo ke sd´ılen´ım MS Windows.
• Spra´va pocˇ´ıtacˇe: Spra´va instalovany´ch programu˚, zmeˇna a nastaven´ı data, cˇasu
a cˇasove´ho pa´sma, instalace novy´ch rˇez˚u p´ısma, zmeˇna kla´vesovy´ch zkratek, konfigu-
race multime´di´ı, prˇipojeny´ch obrazovek a jine´.
Kv˚uli integraci do syste´movy´ch nastaven´ı je hlavn´ı okno odvozeno od trˇ´ıdy KCModule. Take´
je trˇeba prove´st registraci nove´ho modulu. Registrace vyzˇaduje soubor popisuj´ıc´ı jme´no
aplikace, jme´no spustitelne´ho souboru nebo knihovny, ikonu a zarˇazen´ı modulu.
Konfiguracˇn´ı soubor kfingermanager.desktop:
[Desktop Entry]
Exec=kcmshell4 kfingermanager
Icon=preferences-desktop-user
Type=Service
X-KDE-ServiceTypes=KCModule
X-DocPath=kcontrol/kfingermanager/index.html
X-KDE-Library=kcm_kfingermanager
X-KDE-ParentApp=kcontrol
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X-KDE-System-Settings-Parent-Category=about-me
X-KDE-Weight=50
Name=Fingerprint Manager
Name[cs]=Spra´vce otisku˚ prstu˚
Prˇi instalaci se tento soubor nakop´ıruje do adresa´rˇe /usr/share/kde4/services/. Tento
soubor je take´ nutne´ zaregistrovat, jinak o neˇm pracovn´ı prostrˇed´ı KDE nebude veˇdeˇt.
Registrace mu˚zˇe by´t automaticka´ (reakce na zmeˇnu souboru, periodicka´ kontrola) prˇ´ıpadneˇ
manua´ln´ı, vynucena´. Manua´ln´ı registrace se provede prˇ´ıkazem kded4 --check.
KFingerManager se integruje pod osobn´ı nastaven´ı, konkre´tneˇ informace o uzˇivatelske´m
u´cˇtu (obra´zek 7.1), prˇ´ıpadneˇ lze spustit samostatneˇ
7.5 Zna´me´ proble´my
V neˇktery´ch kombinac´ıch ja´dra operacˇn´ıho syste´mu, verze knihovny libusb a libfprint
mu˚zˇe doj´ıt k obcˇasne´ cˇa´stecˇne´ cˇi plne´ nefunkcˇnosti programu. Tato nefunkcˇnost postihuje
i PAM modul pam fprintd. Je zp˚usobena nedostupnost´ı sn´ımacˇe otisk˚u prst˚u knihovneˇ
libusb prˇ´ıpadneˇ chybami v komunikaci se sn´ımacˇem.
39
Kapitola 8
KDM
KDM (obra´zek 8.1) je graficky´ spra´vce prˇihla´sˇen´ı pro pocˇ´ıtacˇe pouzˇ´ıvaj´ıc´ı operacˇn´ı syste´m
unixove´ho typu. Je soucˇa´st´ı pracovn´ıho prostrˇed´ı KDE a nahrazuje XDM, vy´choz´ıho spra´vce
prˇihla´sˇen´ı syste´mu X Window. KDM kazˇde´mu uzˇivateli umozˇnˇuje volbu vlastn´ıho pra-
covn´ıho prostrˇed´ı. Stejneˇ jako pracovn´ı prostrˇed´ı KDE pouzˇ´ıva´ grafickou knihovnu Qt a lze
konfigurovat v ”Nastaven´ı syste´mu“ (kapitola 7.4).
Obra´zek 8.1: Spra´vce prˇihla´sˇen´ı KDM, pouzˇit za´suvny´ modul pro verifikaci pomoc´ı otisku
prstu
A Jme´no pocˇ´ıtacˇe, ke ktere´mu se uzˇivatel prˇihlasˇuje.
B Uzˇivatelske´ rozhran´ı za´suvne´ho modulu kgreet fprintd.
C Textova´ zpra´va o pr˚ubeˇhu prˇihla´sˇen´ı pomoc´ı otisku prstu.
D Vstupn´ı pole pro zada´n´ı uzˇivatelske´ho jme´na. V pr˚ubeˇhu verifikace je neaktivn´ı.
E Animace nasn´ıma´n´ı otisku prstu.
F Seznam uzˇivatel˚u syste´mu. Prˇi zvolen´ı uzˇivatele z tomto seznamu se automaticky nastav´ı
uzˇivatelske´ jme´no ve vstupn´ım poli pro zada´n´ı uzˇivatelske´ho jme´na (D).
G Umozˇnˇuje zmeˇnit typ sezen´ı (vy´beˇr pracovn´ıho prostrˇed´ı), volbu za´suvne´ho modulu pro au-
tentizaci, vypnout pocˇ´ıtacˇ, zobrazuje aktua´ln´ı cˇas.
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Take´ umozˇnˇuje zobrazen´ı seznamu uzˇivatel˚u syste´mu obsahuj´ıc´ı uzˇivatelske´ jme´no, ”re-
a´lne´ jme´no“ a volitelneˇ take´ maly´ obra´zek, ktery´ si mu˚zˇe uzˇivatel zmeˇnit. Pro prˇihla´sˇen´ı lze
zvolit z neˇkolika za´suvny´ch modul˚u pro r˚uzne´ autentizacˇn´ı mechanizmy [41] (obra´zek 8.2).
Vzhled uzˇivatelske´ho rozhran´ı lze zmeˇnit pomoc´ı motiv˚u vzhledu. Motivy vzhledu popisuj´ı
pouzˇite´ pozad´ı, vzhled, rozmeˇry a pozad´ı ovla´dac´ıch prvk˚u.
Obra´zek 8.2: Vy´beˇr autentizacˇn´ıch modul˚u ve spra´vci prˇihla´sˇen´ı KDM
8.1 Architektura
Spra´vce prˇihla´sˇen´ı je rozdeˇlen do 2 cˇa´st´ı. Jedna z cˇa´st´ı se stara´ o uzˇivatelske´ rozhran´ı
(frontend), ta je naprogramova´na v jazyce C++. Druha´ cˇa´st ma´ na starosti r˚uzne´ funkcˇn´ı
za´lezˇitosti (backend) a je naprogramova´na v jazyce C. Frontend a backend spolu komunikuj´ı
pomoc´ı mechanizmu zas´ıla´n´ı zpra´v. Tento komunikacˇn´ı syste´m umı´ prˇena´sˇet celocˇ´ıselne´
hodnoty, pole, rˇeteˇzce, parametry prˇ´ıkazove´ rˇa´dky a jine´.
Vesˇkera´ komunikace s autentizacˇn´ım syste´mem PAM je prova´deˇna v backendu. Kromeˇ
syste´mu PAM spolupracuje i se syste´mem Kerberos. Jednotlive´ autentizacˇn´ı za´suvne´ mo-
duly vyuzˇ´ıvaj´ı sluzˇeb backendu. KDM neumozˇnˇuje v´ıcena´sobny´ prˇ´ıstup k syste´mu PAM.
Za´suvne´ moduly spra´vce prˇihla´sˇen´ı KDM ovlivnˇuj´ı zobrazene´ ovla´dac´ı prvky. Jsou od-
vozeny od trˇ´ıdy KGreeterPlugin a implementuj´ı jeho rozhran´ı. Jednotlive´ za´suvne´ moduly
mohou ovlivnit pouzˇitou konfiguraci PAM (kapitola 5.3).
8.2 Za´suvne´ moduly
V za´kladn´ı instalaci spra´vce prˇihla´sˇen´ı jsou dostupne´ na´sleduj´ıc´ı za´suvne´ moduly (obra´zek
8.2):
• kgreet classic: Prˇihla´sˇen´ı pomoc´ı uzˇivatelske´ho jme´na a hesla. Tento za´suvny´ mo-
dul je vy´choz´ı.
• kgreet generic: Za´suvny´ modul jehozˇ zdrojovy´ ko´d je vhodny´ jako za´klad pro tvorbu
dalˇs´ıch za´suvny´ch modul˚u.
• kgreet winbind: Prˇihla´sˇen´ı uzˇivatele pomoc´ı uzˇivatelske´ho jme´na a hesla. Oveˇrˇen´ı
probeˇhne proti zvolene´ dome´neˇ Windows Server.
Za´suvne´ moduly nemohou nijak aktivneˇ ovlivnit verifikaci uzˇivatele, slouzˇ´ı pouze pro
interakci s uzˇivatelem. Za´suvny´ modul umozˇn´ı zvolit pouze pouzˇity´ konfiguracˇn´ı soubor
PAM.
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Take´ nelze nacˇ´ıst v´ıce autentizacˇn´ıch za´suvny´ch modul˚u najednou. Uzˇivatel si mus´ı prˇed
verifikac´ı zvolit konkre´tn´ı autentizacˇn´ı modul, ten pak bude pouzˇ´ıva´n po celou dobu se-
zen´ı (lze zmeˇnit u´pravou syste´move´ promeˇnne´). Tyto za´suvne´ autentizacˇn´ı moduly pouzˇ´ıva´
naprˇ´ıklad i kscreensaver.
8.3 Kgreet fprintd
Pro podporu autentizace pomoc´ı otisk˚u prst˚u jsem vytvorˇil za´suvny´ modul pojmenovany´
kgreet fprintd. Vycha´z´ı ze zdrojove´ho ko´du kgreet classic. Pouzˇ´ıva´ konfiguracˇn´ı sou-
bory syste´mu PAM kdm-fprintd. system-auth-fprintd a kscreensaver-fprintd.
Za´suvny´ modul obsahuje jedno vstupn´ı pole pro zada´n´ı uzˇivatelske´ho jme´na, pole pro
zobrazen´ı informace o pr˚ubeˇhu verifikace a animaci zobrazuj´ıc´ı nasn´ıma´n´ı otisku. Animace
a informace o pr˚ubeˇhu je zobrazena pouze v okamzˇiku aktivn´ıho sn´ımacˇe otisk˚u prst˚u
(obra´zek 8.1).
Prˇi implementaci tohoto modulu se vyskytl proble´m s prˇekreslova´n´ım uzˇivatelske´ho roz-
hran´ı. Funkce handleVerify z frontendu zablokuje vla´kno prˇekresluj´ıc´ı uzˇivatelske´ rozhran´ı
cˇeka´n´ım na vy´sledek verifikace. Oprava umı´steˇna´ na prˇilozˇene´m DVD v adresa´rˇi se zdro-
jovy´mi ko´dy za´suvne´ho modulu spra´vce prˇihla´sˇen´ı zajist´ı spusˇteˇn´ı funkce handleVerify
v samostatne´m vla´kneˇ.
Modul je naprogramova´n v programovac´ım jazyce C++, pro pra´ci s graficky´m roz-
hran´ım vyuzˇ´ıva´ knihovny Qt pro sestaven´ı je pouzˇit syste´m CMake. Pro spra´vu zdrojovy´ch
soubor˚u je pouzˇ´ıt syste´m spra´vy verz´ı Git.
Pr˚ubeˇh prˇihla´sˇen´ı pomoc´ı modulu kgreet fprintd
Prˇi prˇihlasˇova´n´ı pomoc´ı modulu kgreet fprintd uzˇivatel zada´ a potvrd´ı uzˇivatelske´ jme´no
ve vstupn´ım poli. Modul pak zaha´j´ı verifikaci uzˇivatele odesla´n´ım zpra´vy backendu. Backend
aktivuje syste´m PAM se spra´vny´m na´zvem sluzˇby (ovlivnˇuje pouzˇite´ konfiguracˇn´ı soubory)
a zaregistruje sadu zpeˇtny´ch vola´n´ı aby mohl reagovat na zpra´vy od syste´mu PAM. Modul
kgreet fprintd na´sledneˇ odesˇle uzˇivatelske´ jme´no a cˇeka´ na zpra´vu od syste´mu PAM.
Syste´m PAM nacˇte konfiguracˇn´ı soubory (v prˇ´ıloze C) a zjist´ı, zˇe pro verifikaci uzˇivatele
ma´ pouzˇ´ıt za´suvny´ modul pam fprintd (strana 32). Pam fprintd se spoj´ı prˇes sbeˇrnici D-
Bus (kapitola 6.1) se sluzˇbou fprintd (kapitola 6.3) a zjist´ı typ sn´ımacˇe a jme´no sn´ımacˇe.
Pote´ zaha´j´ı samotnou verifikaci. Pam fprintd vytvorˇ´ı zpra´vu pro uzˇivatele popisuj´ıc´ı co ma´
prove´st.
Syste´m PAM pote´ zpra´vu odesˇle do backendu, ktery´ ji prˇeda´ frontendu. Frontend zpra´vu
zpracuje a nastav´ı textovou zpra´vu o pr˚ubeˇhu verifikace a spust´ı animaci.
Sluzˇba fprintd pos´ıla´ prˇes sbeˇrnici D-Bus zpra´vy o vy´sledc´ıch verifikace a prˇ´ıpadny´ch
proble´mech. Tyto zpra´vy prˇij´ıma´ pam fprintd, zpracuje je a prˇ´ıpadneˇ je prˇeda´ backendu
a ten je prˇeda´va´ frontendu. Pokud frontend zpra´veˇ nerozumı´, z˚usta´va´ jej´ı zpracova´n´ı na
backendu. Ten vytvorˇ´ı dialogove´ okno zobrazuj´ıc´ı zpra´vu.
Jakmile sluzˇba fprintd dospeˇje ke konecˇne´mu rozhodnut´ı pos´ıla´ zpra´vu modulu pam -
fprintd. Ten podle vy´sledku verifikace bud’ ukoncˇ´ı zpracova´n´ı (v prˇ´ıpadeˇ neu´speˇchu) a in-
formuje o tom backend, ten posˇle zpra´vu frontendu, ktery´ zobraz´ı informaci o neu´speˇchu
a po prodleveˇ lze pokus o prˇihla´sˇen´ı zopakovat. V opacˇne´m prˇ´ıpadeˇ informuje backend a ten
pokracˇuje v prˇihla´sˇen´ı uzˇivatele, na konci je uzˇivatel prˇihla´sˇen ve vybrane´m pracovn´ım
prostrˇed´ı.
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Obra´zek 8.3: Zjednodusˇene´ sche´ma komunikace prˇi prˇihlasˇova´n´ı pomoc´ı modulu
kgreet fprintd
Povolen´ı modulu kgreet fprintd
Aby bylo mozˇne´ tento modul vyuzˇ´ıvat, je ho trˇeba povolit v konfiguracˇn´ım souboru KDM
a sporˇicˇe obrazovky. Konfiguracˇn´ı soubor KDM je ulozˇen v souboru /etc/kde/kdm/kdmrc.
Povolen´ı za´suvne´ho modulu pro verifikaci pomoc´ı otisk˚u prst˚u se provede pomoc´ı konfi-
guracˇn´ı volby PluginsLogin v sekci X-*-Greeter.
Uka´zka konfiguracˇn´ıho souboru kdmrc, kompletn´ı konfiguracˇn´ı soubor naleznete v prˇ´ıloze D:
[X-*-Greeter]
PluginsLogin = fprintd, classic, generic, winbind
8.4 KScreensaver
Sporˇicˇ obrazovky pouzˇ´ıva´ stejne´ za´suvne´ moduly jako spra´vce prˇihla´sˇen´ı. Aby bylo mozˇne´
pouzˇ´ıt plugin pro verifikaci uzˇivatele pomoc´ı otisku prstu, je trˇeba ho povolit v konfi-
guracˇn´ım souboru sporˇicˇe obrazovky kscreensaverrc. Tento konfiguracˇn´ı soubor mu˚zˇe
by´t bud’ globa´ln´ı a umı´steˇn v adresa´rˇi /usr/share/config, prˇ´ıpadneˇ uzˇivatelsky´ v ad-
resa´rˇi ∼/.kde/share/config/kscreensaverrc.
Uka´zka konfiguracˇn´ıho souboru kscreensaverrc:
[ScreenSaver]
PluginsUnlock=classic,generic,fprintd
8.5 Zna´ma´ omezen´ı
Za´suvny´ modul kgreet fprintd podporuje verifikaci uzˇivatele pouze pomoc´ı otisk˚u prst˚u.
Pokud je tento modul pouzˇit, lze i sporˇicˇ obrazovky odemknout pouze pomoc´ı otisku prstu.
To je v neˇktery´ch prˇ´ıpadech velice omezuj´ıc´ı. Ne vzˇdy se mus´ı verifikace pomoc´ı otisku prstu
podarˇit – naprˇ´ıklad zmrzle´ ruce, zvra´sneˇna´ k˚uzˇe po pobytu ve vlhku a jine´.
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Obra´zek 8.4: Kgreet plugin pouzˇity´ k odemcˇen´ı sporˇicˇe obrazovky
A Dialog zobrazeny´ prˇi odemyka´n´ı uzamcˇene´ho sporˇicˇe obrazovky.
B Modul kgreet fprintd spusˇteˇny´ v rezˇimu odemyka´n´ı – neobsahuje vstupn´ı pole pro zada´n´ı
uzˇivatelske´ho jme´na, pouze textovou informaci o pr˚ubeˇhu verifikace uzˇivatele a animaci
nasn´ıma´n´ı otisku prstu.
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Kapitola 9
Proble´my syste´mu PAM
Prˇi implementaci PAM modul˚u, ktere´ pro verifikaci uzˇivatele vyuzˇ´ıvaj´ı i jine´ mechanizmy
nezˇ je nejbeˇzˇneˇjˇs´ı uzˇivatelske´ jme´no a heslo se dospeˇlo k neˇkolika proble´mu˚m. Mezi tyto
proble´my patrˇ´ı:
• Podpora v´ıce autentizacˇn´ıch mechanizmu˚ soucˇasneˇ.
• Implementace PAM v graficky´ch aplikac´ıch.
Tyto proble´my jsou popsa´ny da´le v textu.
9.1 Podpora v´ıce autentizacˇn´ıch mechanizmu˚ soucˇasneˇ
Pu˚vodn´ı na´vrh syste´mu PAM umozˇnˇuje zrˇeteˇzen´ı autentizacˇn´ıch mechanizmu˚. Toto zrˇeteˇ-
zen´ı je vhodne´ pro moduly vyuzˇ´ıvaj´ıc´ı uzˇivatelske´ jme´no a znalost ko´du, hesla. Uzˇivatel zada´
ko´d/heslo pouze prvn´ımu modulu a to je postupneˇ zkousˇeno ve vsˇech modulech v rˇeteˇzci,
prvn´ı modul ktere´mu se verifikace podarˇ´ı zpracova´n´ı ukoncˇ´ı (za´lezˇ´ı na nastaven´ı syste´mu
PAM).
Vı´ce soucˇasneˇ spusˇteˇny´ch autentizacˇn´ıch mechanizmu˚ je potrˇeba naprˇ´ıklad pro umozˇneˇn´ı
biometricke´ verifikace uzˇivatele soucˇasneˇ s mozˇnost´ı verifikace pomoc´ı jiny´ch mechanizmu˚.
Pokud modul zalozˇeny´ na znalosti prˇedcha´z´ı modulu biometricke´mu docha´z´ı naprˇ´ıklad
k proble´mu˚m s nutnost´ı zadat znalost prˇedt´ım, nezˇ je uzˇivateli umozˇneˇno nasn´ımat biome-
trickou vlastnost. K nasn´ıma´n´ı biometricke´ vlastnosti dojde pouze pokud prˇedchoz´ı modul
selzˇe. T´ım je uzˇivatel nucen zadat chybneˇ ko´d/heslo, pokud chce vyuzˇ´ıt biometrickou veri-
fikaci. Prˇi opacˇne´m porˇad´ı modul˚u v rˇeteˇzci nen´ı uzˇivateli umozˇneˇno zadat heslo drˇ´ıve nezˇ
vyprsˇ´ı cˇasovy´ limit biometricke´ verifikace. Tato vlastnost je uzˇivatelsky neprˇ´ıjemna´. Pouzˇit´ı
v´ıce autentizacˇn´ıch mechanizmu˚ soucˇasneˇ nen´ı v syste´mu PAM prˇ´ımo podporova´no.
9.2 Implementace PAM v graficky´ch aplikac´ıch
Uzˇivatele´ unixovy´ch syste´mu˚ se nejcˇasteˇji setka´vaj´ı se syste´mem PAM v graficke´m spra´vci
prˇihla´sˇen´ı (KDM [7], GDM [33]), uzamcˇene´m sporˇicˇi obrazovky, aplikaci pro zmeˇnu identity
(kdesu, gksu). Implementace komunikace se syste´mem PAM je veˇtsˇinou v ra´mci pracovn´ıho
prostrˇed´ı jednotna´ – v KDE je stejny´ ko´d pouzˇit v KDM i kscreensaver, v GNOME je
pak stejny´ ko´d v GDM a gnome-screensaver.
Tyto implementace p˚uvodneˇ nepocˇ´ıtaly s mozˇnost´ı verifikace pomoc´ı biometricky´ch
vlastnost´ı nebo cˇipovou kartou. Proble´m nasta´va´ v okamzˇiku, kdy nejde prˇedat vesˇkere´
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informace potrˇebne´ k verifikaci najednou. Naprˇ´ıklad v okamzˇiku, kdy uzˇivatel mus´ı prˇilozˇit
nebo prota´hnout prst na sn´ımacˇi. Stejny´ proble´m nasta´va´ i u dalˇs´ıch biometricky´ch me-
tod. Syste´m PAM pak nemu˚zˇe prove´st verifikaci v kra´tke´m cˇase a uzˇivatelske´ rozhran´ı nen´ı
prˇekreslova´no. Kv˚uli tomu nelze v pr˚ubeˇhu verifikace zobrazit animaci, nejsou prˇekreslova´ny
informativn´ı zpra´vy a jine´. To je uzˇivatelsky neprˇ´ıjemne´.
9.3 Mozˇna´ rˇesˇen´ı
Nacˇten´ı hesla biometricky´m modulem
PAM modul pam thikfinger nacˇ´ıta´ heslo a ukla´da´ jej pro dalˇs´ı autentizacˇn´ı moduly. Po-
kud uzˇivatel zada´ heslo, je zpracova´n´ı modulem pam thinkfinger ukoncˇeno a na´sleduj´ıc´ı
moduly vyzkousˇ´ı ulozˇene´ heslo. Jinak se pokus´ı o biometrickou verifikaci. Nacˇ´ıta´n´ı hesla
prob´ıha´ v samostatne´m vla´kneˇ. Pro ukoncˇen´ı tohoto vla´kna je vyuzˇito emulace stisknut´ı
kla´vesy Enter.
Emulace stisku kla´vesy je provedeno za´pisem do souboru uinput. Tento soubor je
ulozˇen v souborove´m syste´mu zarˇ´ızen´ı /dev/. Soubory zarˇ´ızen´ı slouzˇ´ı pro komunikaci mezi
zarˇ´ızen´ımi, ja´drem a uzˇivatelsky´m prostorem. Po otevrˇen´ı tohoto souboru pam thinkfinger
vytvorˇ´ı virtua´ln´ı kla´vesnici a v okamzˇiku ukoncˇen´ı biometricke´ verifikace se provede za´pis
kla´vesy.
Bohuzˇel toto rˇesˇen´ı nen´ı povazˇova´no za nejvhodneˇjˇs´ı a nen´ı akceptova´no. Doporucˇen´ı
zn´ı pouzˇ´ıt v´ıcena´sobny´ prˇ´ıstup k syste´mu PAM [19]. Kazˇdy´ autentizacˇn´ı mechanizmus je
pak zpracova´va´n samostatneˇ, nen´ı nutne´ zrˇeteˇzen´ı.
Vı´cena´sobny´ prˇ´ıstup k syste´mu PAM
Novy´ a do budoucna vhodny´ prˇ´ıstup je pouzˇ´ıt v´ıcena´sobny´ prˇ´ıstup k syste´mu PAM. Vı´-
cena´sobny´ prˇ´ıstup k syste´mu PAM je zalozˇen na tom, zˇe pro kazˇdou mozˇnost verifikace
se spust´ı samostatne´ vla´kno. Vla´kno uzˇivatelske´ho rozhran´ı tak nen´ı blokova´no a uzˇivatel
prˇitom mu˚zˇe vyuzˇ´ıt mozˇnost´ı vsˇech autentizacˇn´ıch mechanizmu˚.
Lze tak vytvorˇit modul pro verifikaci pomoc´ı hesla, moduly pro biometrickou verifikaci
a dalˇs´ı. Rˇ´ızen´ı teˇchto modul˚u ma´ na starosti spra´vce modul˚u. Ten zahajuje verifikaci a take´
ukoncˇuje ostatn´ı moduly, pokud neˇktery´ z nich uspeˇje. Verifikace selzˇe pouze pokud selzˇou
vsˇechny moduly. Nejda´le je v implementaci tohoto prˇ´ıstupu spra´vce prˇihla´sˇen´ı GDM. Tyto
u´pravy jsou obsazˇeny ve veˇtvi multistack [31] syste´mu spra´vy verz´ı Git.
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Kapitola 10
Mozˇne´ alternativn´ı prˇ´ıstupy
10.1 FingerprintGUI
FingerprintGUI je kompletn´ı syste´m pro verifikaci a identifikaci uzˇivatele pomoc´ı otisk˚u
prst˚u [35]. Skla´da´ se z modulu PAM a programu pro spra´vu otisk˚u prst˚u. Vyuzˇ´ıva´ sluzˇby
knihovny libfprint a podporuje i uzavrˇenou knihovnu libbsapi pro cˇtecˇky od vy´robce
UPEK.
PAM modul vyuzˇ´ıva´ mechanizmu uinput a obsahuje i graficke´ uzˇivatelske´ rozhran´ı. To
je spusˇteˇno pokud nalezne spusˇteˇny´ syste´m X Window (obra´zek 10.1), jinak s uzˇivatelem
komunikuje pomoc´ı textovy´ch zpra´v (obra´zek 10.2).
Obra´zek 10.1: Uzˇivatelske´ rozhran´ı PAM modulu fingerprintPAM (prˇevzato z [36])
Na rozd´ıl od ostatn´ıch PAM modul˚u podporuje fingerprintPAM i identifikaci uzˇivatele
pomoc´ı otisku prstu. Plneˇ podporuje spra´vce prˇihla´sˇen´ı GDM, se spra´vcem prˇihla´sˇen´ı KDM
nespolupracuje.
Proble´my FingerprintGUI
Na´vrh FingerprintGUI nen´ı zcela bezchybny´:
• Graficke´ uzˇivatelske´ rozhran´ı pro komunikaci s uzˇivatelem implementuje prˇ´ımo PAM
modul. Aby mohl zobrazovat neˇco na displayi, tak mus´ı:
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Obra´zek 10.2: Textove´ rozhran´ı PAM modulu fingerprintPAM (prˇevzato z [36])
– Z´ıskat identifika´tor displaye (ze syste´move´ promeˇnne´, z identifikace konzole prˇe-
dane´ syste´mem PAM).
– Z´ıskat cˇ´ıslo procesu syste´mu X Window beˇzˇ´ıc´ıho na dane´m displayi (ze souboru
/tmp/.X0-lock, 0 reprezentuje identifika´tor displaye).
– Z´ıskat umı´steˇn´ı souboru s autentizacˇn´ım ko´dem pro syste´m X Window, jinak by
nemohl spustit grafickou aplikaci (ze souboru umı´steˇne´m v adresa´rˇi /proc1).
• Generuje pseudona´hodny´ rˇeteˇzec, ktery´ pouzˇ´ıva´ k potvrzen´ı identity uzˇivatele od
procesu uzˇivatelske´ho rozhran´ı.
• Pro cˇasovou synchronizaci pouzˇ´ıva´ uspa´n´ı procesu.
Graficke´ uzˇivatelske´ rozhran´ı FingerprintGUI nezapada´ do uzˇivatelske´ho rozhran´ı zˇa´dne´ho
dostupne´ho graficke´ho spra´vce prˇihla´sˇen´ı (prˇekryje jej). Samotne´ spusˇteˇn´ı graficke´ho uzˇi-
vatelske´ho rozhran´ı je komplikovana´ akce za´visla´ na neˇkolika podmı´nka´ch. Neocˇeka´vane´
chova´n´ı v krajn´ıch situac´ıch mu˚zˇe ve´st azˇ k nemozˇnosti se prˇihla´sit.
1/proc – Virtua´ln´ı souborovy´ syste´m obsahuj´ıc´ı adresa´rˇe odpov´ıdaj´ıc´ı cˇ´ısl˚um proces˚u v syste´mu. Kazˇdy´
adresa´rˇ obsahuje informace o odpov´ıdaj´ıc´ım procesu. Adresa´rˇe vznikaj´ı prˇi spusˇteˇn´ı procesu a zanikaj´ı prˇi
jeho ukoncˇen´ı.
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Kapitola 11
Dalˇs´ı vy´voj
11.1 Knihovny libfprint a libusb
Knihovna libfprint vyuzˇ´ıva´ pro prˇ´ıstup ke sn´ımacˇ˚um otisk˚u prst˚u knihovnu libusb
v nejnoveˇjˇs´ı verzi 1.0, ktera´ zat´ım nen´ı plneˇ stabilizovana´. Proto mu˚zˇe v neˇktery´ch kombi-
nac´ıch ja´dra operacˇn´ıho syste´mu, verze knihovny libusb a libfprint docha´z´ı k obcˇasny´m
proble´mu˚m (strana 39). Je tedy potrˇeba stabilizovat tento rˇeteˇzec, aby docha´zelo co k nej-
mensˇ´ımu mnozˇstv´ı chyb prˇi komunikaci. Tyto chyby totizˇ znemozˇnˇuj´ı bezproble´move´ vyuzˇit´ı
autentizace uzˇivatele pomoc´ı otisk˚u prst˚u.
11.2 Fprintd
Sluzˇba fprintd nepodporuje smaza´n´ı pouze jednoho zavedene´ho otisku prstu uzˇivatele. Jizˇ
zavedeny´ otisk prstu je mozˇne´ nahradit jiny´m, cozˇ ale nerˇesˇ´ı proble´m. Pokud bude uzˇivatel
cht´ıt obmeˇnit sadu zavedeny´ch otisk˚u prst˚u, mus´ı je vsˇechny smazat a znovu zave´st. To je
uzˇivatelsky velice neprˇ´ıjemne´. Autor sluzˇby fprintd tuto funkcionalitu odmı´ta´ [24].
Dalˇs´ı mozˇne´ rozsˇ´ıˇren´ı sluzˇby fprintd je podpora identifikace uzˇivatele. To pak umozˇn´ı
prˇihla´sˇen´ı uzˇivatele pouhy´m nasn´ıma´n´ım otisku prstu stejneˇ jako to dnes funguje s veˇtsˇinou
cˇtecˇek v syste´mu Microsoft Windows XP/Vista. Identifikace uzˇivatele je podporova´na kni-
hovnou libfprint.
Seznam instalovany´ch sn´ımacˇ˚u otisk˚u prst˚u je vytvorˇen prˇi spusˇteˇn´ı sluzˇby fprintd.
Sluzˇba tak nereaguje na sn´ımacˇe prˇipojene´ po jej´ım spusˇteˇn´ı a take´ nereflektuje odpo-
jen´ı sn´ımacˇe. Aby byl tento proble´m odstraneˇn je potrˇeba generovat seznam instalovany´ch
zarˇ´ızen´ı periodicky nebo prˇi kazˇde´m dotazu na seznam dostupny´ch zarˇ´ızen´ı.
11.3 KFingerManager
Program pro spra´vu otisk˚u prst˚u zat´ım obsahuje animaci pouze pro pr˚utahove´ sn´ımacˇe
otisk˚u prst˚u. Bylo by vhodne´ vytvorˇit i animaci pro plosˇne´ sn´ımacˇe.
Da´le kompletneˇ chyb´ı uzˇivatelska´ dokumentace. Dokumentaci lze jednodusˇe integrovat
do ”Nastaven´ı syste´mu“ a tak ji ma´ uzˇivatel snadno dostupnou.
KFingerManager v soucˇasnosti obsahuje pouze cˇeskou a anglickou lokalizaci. Jestli se
ma´ sta´t standardn´ı soucˇa´st´ı pracovn´ıho prostrˇed´ı KDE a jeho ”Nastaven´ı syste´mu“, je trˇeba
jej lokalizovat do dalˇs´ıch jazyk˚u.
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11.4 KDM
Ve spra´vci prˇihla´sˇen´ı KDM je trˇeba zprovoznit verifikaci uzˇivatele v samostatne´m vla´kneˇ,
aby bylo mozˇne´ v jej´ım pr˚ubeˇhu zobrazovat animaci nasn´ıma´n´ı otisku prstu a vypisovat
informace o pr˚ubeˇhu. V soucˇasnosti je oveˇrˇen´ı uzˇivatele prova´deˇno ve vla´kneˇ ktere´ vykresluje
i uzˇivatelske´ rozhran´ı a to se po celou dobu verifikace vykresluje pouze pokud je to vynuceno
z jine´ho vla´kna.
Tato zmeˇna spolecˇneˇ s u´pravou mechanizmu modul˚u pro komunikaci se syste´mem PAM
by mohla umozˇnit pouzˇit´ı neˇkolika autentizacˇn´ıch mechanizmu˚ najednou. Na´sleduj´ıc´ı rˇesˇen´ı
by mohlo by´t pouzˇito nezˇ budou vyrˇesˇeny vsˇechny proble´my.
Motivy vzhledu spra´vce prˇihla´sˇen´ı KDM nepocˇ´ıtaj´ı s vytvorˇeny´m modulem a uzˇivatelske´
rozhran´ı nen´ı u´plneˇ dokonale´. Bude potrˇeba upravit alesponˇ vy´choz´ı motiv vzhledu pouzˇ´ı-
vany´ v dane´ distribuci Linuxu.
Kgreet fprintd
Cˇa´stecˇny´m rˇesˇen´ım pro ”soubeˇzˇnou“ verifikaci pomoc´ı otisku prstu nebo pomoc´ı hesla by
mohlo by´t rozsˇ´ıˇren´ı modulu kgreet fprintd o vstupn´ı pole pro zada´n´ı hesla. PAM modul
pro verifikaci hesla by prˇedcha´zel PAM modulu pro verifikaci pomoc´ı otisku prstu. Pokud
by uzˇivatel chteˇl verifikaci pomoc´ı hesla, zadal by heslo. Kgreet fprintd by pak selha´n´ı
verifikace pomoc´ı hesla identifikoval tak, zˇe by dostal zpra´vu zˇa´daj´ıc´ı protazˇen´ı otisku prstu.
V ten okamzˇik by ukoncˇil dalˇs´ı zpracova´n´ı. Naopak pokud by uzˇivatel nechal vstupn´ı pole
pro heslo pra´zdne´, PAM moduly oveˇrˇuj´ıc´ı uzˇivatele podle hesla by skoncˇily chybou a bylo
by mozˇne´ prˇej´ıt k verifikaci pomoc´ı otisku prstu.
Za´suvny´ modul kgreet fprintd v soucˇasnosti obsahuje pouze cˇeskou a anglickou loka-
lizaci. Jestli se ma´ sta´t standardn´ı soucˇa´st´ı KDM, je trˇeba jej lokalizovat do dalˇs´ıch jazyk˚u.
11.5 KScreensaver
Sporˇicˇ obrazovky pouzˇity´ v pracovn´ım prostrˇed´ı KDE pouzˇ´ıva´ stejne´ moduly pro komuni-
kaci se syste´mem PAM jako spra´vce prˇihla´sˇen´ı KDM. A take´ trp´ı stejny´m proble´mem jako
KDM. V prˇ´ıpadeˇ pouzˇit´ı verifikace pomoc´ı otisku prstu se uzˇivatelske´ rozhran´ı neprˇekresluje
po dobu pra´ce syste´mu PAM. Je proto potrˇeba nale´zt rˇesˇen´ı, ktere´ umozˇn´ı verifikaci spousˇteˇt
v samostatne´m vla´kneˇ jak v KDM, tak i ve sporˇicˇi obrazovky.
11.6 PAM modul pro KWallet
KWallet je u´schovna hesel pro pracovn´ı prostrˇed´ı KDE. Jej´ı odemcˇen´ı je mozˇne´ pouze po-
moc´ı hesla. Neˇktere´ distribuce GNU/Linuxu poskytovaly PAM modul pam kwallet, ktery´
umozˇnˇoval odemcˇen´ı u´schovny v na´vaznosti na prˇihla´sˇen´ı uzˇivatele do syste´mu cˇi odemcˇen´ı
sporˇicˇe obrazovky. Po u´praveˇ KWallet by mohl da´t na vy´beˇr zada´n´ı hesla u´schovny nebo
oveˇrˇen´ı uzˇivatele pomoc´ı syste´mu PAM. T´ım by sˇlo zajistit odemcˇen´ı u´schovny pomoc´ı
otisku prstu.
11.7 Programy kdesu a kdesudo
Program kdesu umozˇnˇuje spousˇteˇt programy s opra´vneˇn´ımi jine´ho uzˇivatele. Kdesu ne-
pouzˇ´ıva´ stejne´ moduly jako KDM cˇi KScreensaver. Bylo by vhodne´ i kdesu vybavit pod-
50
porou pro verifikaci pomoc´ı otisku prstu.
11.8 Internetova´ prezentace
Bylo by vhodne´ vytvorˇit internetovou prezentaci programu KFingerManager a za´suvne´ho
modulu kgreet fprintd. Tato prezentace by popisovala zp˚usob instalace a nastaven´ı jed-
notlivy´ch komponent tak, aby spolu vza´jemneˇ spolupracovaly. Prezentace by meˇla by´t v an-
glicˇtineˇ, prˇ´ıpadneˇ i v dalˇs´ıch jazyc´ıch, aby byla dostupna´ co nejveˇtsˇ´ımu pocˇtu uzˇivatel˚u.
Da´le by internetova´ prezentace mohla prˇine´st fo´rum pro dotazy uzˇivatel˚u a syste´m pro
hla´sˇen´ı a spra´vu chyb.
11.9 Bezpecˇnostn´ı analy´za
PAM modul pam fpritnd komunikuje se sluzˇbou fprintd prˇes sbeˇrnici D-Bus. Na tu se
mu˚zˇe prˇipojit kdokoliv a zazˇa´dat si i o zna´me´ jme´no. Proto je nutne´ prozkoumat jak slozˇite´
je vytvorˇit falesˇny´ program, ktery´ se za sluzˇbu fprintd pouze vyda´va´. Oveˇrˇen´ı identity
sluzˇby zalozˇene´ na kryptografii tvorbu falesˇne´ sluzˇby znesnadn´ı.
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Kapitola 12
Za´veˇr
Pra´ce pojedna´va´ o vy´voji vybaven´ı notebook˚u pro biometricke´ metody. Mezi neˇ patrˇ´ı
sn´ımacˇe otisk˚u prst˚u. Vysveˇtluje i za´kladn´ı pojmy z pocˇ´ıtacˇove´ bezpecˇnosti a ukazuje
za´kladn´ı mozˇnosti proka´za´n´ı identity (kapitola 2).
Popisuje za´kladn´ı komercˇneˇ dostupne´ biometricke´ syste´my, zaby´va´ se biometricky´mi
syste´my obecneˇ. Veˇnuje se sledovany´m parametr˚um biometricky´ch syste´mu˚ a take´ jak se
meˇrˇ´ı vy´konnost teˇchto syste´mu˚ (kapitola 3).
Protozˇe c´ılem diplomove´ pra´ce je podpora pro autentizace uzˇivatel˚u pomoc´ı otisk˚u prstu,
zaby´va´ se biometri´ı otisk˚u prst˚u podrobneˇji, popisuji markanty, komercˇneˇ dostupne´ typy
sn´ımacˇ˚u, pr˚ubeˇh zpracova´n´ı otisk˚u prst˚u od nasn´ıma´n´ı po jejich zpracova´n´ı a vyhodnocen´ı
(kapitola 4).
Pra´ce take´ zkouma´ jake´ jsou mozˇnosti autentizace uzˇivatel˚u v syste´mech UNIX. Popisuje
p˚uvodn´ı princip a z neˇj vycha´zej´ıc´ı syste´m za´suvny´ch autentizacˇn´ıch modul˚u syste´mu PAM.
Vysveˇtluje nevy´hody prˇi pouzˇ´ıva´n´ı autentizacˇn´ıch cˇip˚u, karet a hesel. U hesel se nav´ıc veˇnuje
obraneˇ proti slaby´m hesl˚um pomoc´ı modul˚u syste´mu PAM a programy urcˇene´ ke generova´n´ı
hesel (kapitola 5).
Vesˇkera´ pra´ce na podporˇe autentizace uzˇivatele pomoc´ı otisk˚u prst˚u je veˇnova´na pra-
covn´ımu prostrˇed´ı KDE, kde zat´ım nebyly zˇa´dne´ pokusy o implementaci verifikace pomoc´ı
otisk˚u prst˚u. V pracovn´ım prostrˇed´ı GNOME je autentizace pomoc´ı otisk˚u prst˚u vyv´ıjena
jizˇ delˇs´ı dobu a je tedy le´pe podporova´na.
Samotna´ implementace je diskutova´na v kapitola´ch 6 – 8, prˇicˇemzˇ v sˇeste´ kapitole jsou
popisova´ny technologie pouzˇite´ prˇi implementaci, kapitola 7 popisuje spra´vu otisk˚u prst˚u
a dalˇs´ı kapitola se zaby´va´ jednotlivy´mi prˇ´ıpady autentizace. Konkre´tneˇ se zde p´ıˇse o prˇi-
hla´sˇen´ı k pocˇ´ıtacˇi a odemcˇen´ı uzamcˇene´ho sporˇicˇe obrazovky. Mozˇnosti dalˇs´ıho vy´voje
a rozsˇ´ıˇren´ı vy´sledk˚u diplomove´ pra´ce jsou diskutova´ny v kapitole 11.
Implementac´ı spra´vce otisk˚u prst˚u a autentizacˇn´ıho za´suvne´ho modulu pro spra´vce
prˇihla´sˇen´ı bylo splneˇno zada´n´ı pra´ce. K bezchybne´ funkcˇnosti je trˇeba vyrˇesˇit proble´m
zablokova´n´ı uzˇivatelske´ho rozhran´ı v pr˚ubeˇhu autentizace. Jako docˇasne´ rˇesˇen´ı lze vyuzˇ´ıt
opravu umı´steˇnou na prˇilozˇene´m DVD.
Pra´ce da´le diskutuje proble´my na´vrhu syste´mu PAM a graficky´ch aplikac´ı, ktere´ jej
vyuzˇ´ıvaj´ı. Popisuje take´ mozˇna´ rˇesˇen´ı teˇchto proble´mu˚ (kapitola 9).
Veˇnuje se take´ alternativn´ım prˇ´ıstup˚um k rˇesˇen´ı proble´mu identifikace a verifikace
uzˇivatele pomoc´ı otisk˚u prstu (kapitola 10).
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Dodatek A
Obsah prˇilozˇene´ho CD
.
|-- dp - zdrojove´ soubory textu diplomove´ pra´ce
|-- rpm - instalacˇnı´ balı´cˇky
| |-- srpm - zdrojove´ balı´cˇky
| ‘-- x86_64 - balı´cˇky pro architekturu x86_64
|-- src - zdrojove´ soubory programu˚
| |-- KFingerManager - spra´vce otisku˚ prstu˚
| | |-- img - pouzˇite´ obra´zky
| | |-- pot - soubory pro lokalizaci
| | ‘-- src - zdrojove´ soubory
| ‘-- kgreet_fprintd - za´suvny´ modul spra´vce prˇihla´sˇenı´
| |-- img - pouzˇite´ obra´zky
| |-- pot - soubory pro lokalizaci
| ‘-- src - zdrojove´ soubory
|-- vbox - obraz disku syste´mu Fedora 10
|------ xbarto42-dp-cb.pdf - diplomova´ pra´ce s jednobarevny´m textem
‘------ xbarto42-dp-brv.pdf - diplomova´ pra´ce s barevny´mi odkazy
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Dodatek B
Obraz disku pro virtua´ln´ı pocˇ´ıtacˇ
Na prˇilozˇene´m DVD naleznete v adresa´rˇi vbox obraz disku syste´mu Fedora 10 s nainstalo-
vany´mi a nakonfigurovany´mi bal´ıcˇky vytvorˇeny´mi v ra´mci diplomove´ pra´ce. Tento obraz lze
pouzˇ´ıt ve virtua´ln´ım pocˇ´ıtacˇi VirtualBox. Syste´m Fedora je nainstalova´n v jeho 64 bitove´
verzi, pro zprovozneˇn´ı je tedy potrˇeba 64 bitovy´ procesor a 64 bitova´ verze VirtualBoxu.
Vy´voj prob´ıhal na 64 bitove´ verzi syste´mu a proto byl zvolen take´ pro uka´zkovou verzi.
Syste´m je nainstalova´n v anglicke´ lokalizaci, stejny´ obraz disku bude vystaven i na inter-
netove´ prezentaci.
Zprovozneˇn´ı virtua´ln´ıho syste´mu
Pro zprovozneˇn´ı syste´mu je trˇeba podniknout neˇkolik krok˚u:
• Nainstalovat program VirtualBox.
• Vytvorˇit novy´ virtua´ln´ı pocˇ´ıtacˇ.
• Nastavit na´zev pocˇ´ıtacˇe a typ operacˇn´ıho syste´mu: xbarto42, syste´m Linux, verze
Fedora (64-bit).
• Nastavit velikost operacˇn´ı pameˇti na 512MB.
• Zvol´ıme pouzˇ´ıt existuj´ıc´ı disk a ve spra´vci virta´ln´ıch me´di´ı prˇida´me existuj´ıc´ı soubor
s obrazem disku.
• Potvrdit vytvorˇen´ı nove´ho virtua´ln´ıho pocˇ´ıtacˇe.
• Povolit sbeˇrnici USB a prˇ´ıstup ke sn´ımacˇi otisk˚u prst˚u v nastaven´ı virtua´ln´ıho pcˇ´ıtacˇe.
Pouzˇit´ı virtua´ln´ıho syste´mu
Vytvorˇeny´ virtua´ln´ı pocˇ´ıtacˇ lze spustit. Po chv´ıli nabeˇhne spra´vce prˇihla´sˇen´ı KDM v neˇmzˇ
lze vybrat uzˇivatele test s heslem test4test. Po prˇihla´sˇen´ı lze v ”System settings“ zave´st
otisky prst˚ua prˇi dalˇs´ım prˇihla´sˇen´ı zvolit autentizaci pomoc´ı otisk˚u prst˚u. Heslo uzˇivatele
root je root4test.
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Dodatek C
Konfiguracˇn´ı soubory PAM
Konfiguracˇn´ı soubor kdm-fprintd
#%PAM-1.0
auth [success=done ignore=ignore default=bad] pam_selinux_permit.so
auth required pam_env.so
auth substack system-auth-fprint
auth optional pam_gnome_keyring.so
account required pam_nologin.so
account include system-auth
session required pam_selinux.so close
session required pam_loginuid.so
session optional pam_console.so
session required pam_selinux.so open
session optional pam_keyinit.so force revoke
session required pam_namespace.so
session optional pam_gnome_keyring.so auto_start
session include system-auth
Konfiguracˇn´ı soubor system-auth-fprintd
#%PAM-1.0
auth required pam_env.so
auth sufficient pam_fprintd.so
auth requisite pam_succeed_if.so uid >= 500 quiet
auth required pam_deny.so
Konfiguracˇn´ı soubor kscreensaver-fprintd
#%PAM-1.0
auth include system-auth-fprintd
account include system-auth
password include system-auth
session include system-auth
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Dodatek D
Konfiguracˇn´ı soubor kdmrc
[General]
ConfigVersion=2.3
ConsoleTTYs=tty2,tty3,tty4,tty5,tty6
PidFile=/var/run/kdm.pid
ReserveServers=:1,:2,:3
ServerVTs=1
StaticServers=:0
[Shutdown]
BootManager=None
HaltCmd=/sbin/poweroff
RebootCmd=/sbin/reboot
[X-*-Core]
AllowShutdown=Root
AutoReLogin=false
ClientLogFile=.xsession-errors-%d
Resources=/etc/X11/xdm/Xresources
Session=/etc/kde/kdm/Xsession
SessionsDirs=/usr/share/xsessions,/usr/share/apps/kdm/sessions,/etc/X11/dm/sessions
Setup=/etc/X11/xdm/Xsetup_0
[X-*-Greeter]
AntiAliasing=true
BackgroundCfg=/etc/kde/kdm/backgroundrc
ColorScheme=ObsidianCoast
EchoPasswd=true
FaceSource=PreferUser
FailFont=Abyssinica SIL,12,-1,5,50,0,0,0,0,0
FocusPasswd=true
ForgingSeed=1108476160
GUIStyle=
GreetFont=Abyssinica SIL,16,-1,5,50,0,0,0,0,0
GreetString=Fedora 9 (Sulphur)
GreeterPos=50,50
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HiddenUsers=root
Language=cs
LogoArea=Logo
LogoPixmap=/usr/share/icons/hicolor/96x96/apps/fedora-logo-icon.png
MaxShowUID=65530
MinShowUID=500
SelectedUsers=
ShowUsers=NotHidden
SortUsers=true
StdFont=Abyssinica SIL,10,-1,5,50,0,0,0,0,0
Theme=/usr/share/kde4/apps/kdm/themes/SolarMania
UseBackground=true
UseTheme=true
UserCompletion=false
UserList=true
PluginsLogin = fprintd, classic, generic, winbind
[X-:*-Core]
AllowShutdown=All
NoPassEnable=false
NoPassUsers=
ServerArgsLocal=-br -nolisten tcp
ServerTimeout=30
TerminateServer=true
[X-:*-Greeter]
DefaultUser=djaara
FocusPasswd=true
LoginMode=DefaultLocal
PreselectUser=Previous
[X-:0-Core]
AutoLoginEnable=false
AutoLoginLocked=false
AutoLoginUser=
[Xdmcp]
Enable=false
Willing=/etc/X11/xdm/Xwilling
Xaccess=/etc/X11/xdm/Xaccess
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